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Citrix Secure Hub™

O Citrix Secure Hub é a plataforma de langamento para a experiéncia do Citrix Endpoint
Management™ (anteriormente, XenMobile). Os usuarios registram seus dispositivos no Secure
Hub para obter acesso a Loja. Na loja, eles podem adicionar aplicativos de produtividade movel

desenvolvidos pela Citrix e aplicativos de terceiros.

Para requisitos de sistema do Secure Hub e de outros aplicativos de produtividade mével,

consulte Requisitos do sistema.

Administrando o Secure Hub

Vocé realiza a maioria das tarefas de administragdo relacionadas ao Secure Hub durante a
configuracao inicial do Endpoint Management. Para disponibilizar o Secure Hub aos usuérios,
para iOS e Android, carregue o Secure Hub na iOS App Store e na Google Play Store.

Além de fornecer um portal para aplicativos Citrix, 0 Secure Hub atualiza a maioria das politicas
MDX armazenadas no Endpoint Management para os aplicativos instalados quando a sesséo do

Citrix Gateway de um usuario é renovada apos a autenticacdo usando o Citrix Gateway.
Importante:
Alteracdes em qualquer uma das seguintes politicas exigem que um usuario exclua e

reinstale o aplicativo para aplicar a politica atualizada: Security Group, Enable encryption e

Secure Mail Exchange Server.

PIN Citrix

Vocé pode configurar o Secure Hub para usar o PIN Citrix, um recurso de seguranca ativado no
console do Endpoint Management em Configuracdes > Propriedades do Cliente. A
configuracd@o exige que os usuarios de dispositivos moveis registrados fagam login no Secure Hub
e ativem quaisquer aplicativos MDX empacotados usando um numero de identificacao pessoal
(PIN).
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O recurso PIN Citrix simplifica a experiéncia de autenticagcao do usuario ao fazer login nos
aplicativos empacotados e seguros. Os usuarios nao precisam inserir repetidamente outra

credencial, como seu nome de usuario e senha do Active Directory.

Os usuarios que fazem login no Secure Hub pela primeira vez devem inserir seu nome de usuario
e senha do Active Directory. Durante o login, o Secure Hub salva as credenciais do Active
Directory ou um certificado de cliente no dispositivo do usuario e, em seguida, solicita que o
usuério insira um PIN. Quando os usuarios fazem login novamente, eles inserem o PIN para
acessar seus aplicativos Citrix e a Loja com seguranca, até que o proximo periodo de tempo limite
de inatividade termine para a sesséo de usuario ativa. As propriedades de cliente relacionadas
permitem criptografar segredos usando o PIN, especificar o tipo de senha para o PIN e especificar
os requisitos de forca e comprimento do PIN. Para obter detalhes, consulte Propriedades do

cliente.

Quando a autenticagao por impressao digital esta ativada, os usuarios podem fazer login usando
uma impressao digital quando a autenticacao offline é necesséria devido a inatividade do
aplicativo. Os usuarios ainda precisam inserir um PIN ao fazer login no Secure Hub pela primeira
vez, ao reiniciar o dispositivo e apos o término do temporizador de inatividade. Para obter
informacdes sobre como ativar a autenticagdo por impressao digital, consulte Autenticacéo por

impressao digital ou Touch ID.

Fixacao de certificado

O Secure Hub para iOS e Android suporta fixacdo de certificado SSL. Esse recurso garante que o
certificado assinado pela sua empresa seja usado quando os clientes Citrix se comunicam com 0
Endpoint Management. A fixac&o de certificado impede conexdes de clientes com o Endpoint
Management quando a instalacio de um certificado raiz no dispositivo compromete a sesséo SSL.
Quando o Secure Hub detecta quaisquer altera¢des na chave publica do servidor, o Secure Hub

nega a conexao.

A partir do Android N, o sistema operacional ndo permite mais autoridades de certificacdo (CAS)
adicionadas pelo usuario. A Citrix recomenda usar uma CA raiz publica em vez de uma CA

adicionada pelo usuario.

Usuarios que atualizam para o Android N podem ter problemas se usarem CAs privadas ou

autoassinadas. As conexdes em dispositivos Android N s&@o interrompidas nos seguintes cenarios:

» CAs privadas/autoassinadas e a opcao CA Confiavel Necesséria para Endpoint Management
no Servico de Descoberta Automética estéo definidas como ATIVADAS. Para obter detalhes,

consulte Servico de Descoberta Automatica do Endpoint Management.
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» CAs privadas/autoassinadas e o Servigo de Descoberta Automatica (ADS) nao estéao
acessiveis. Devido a preocupacdes de seguranca, quando o ADS ndo esta acessivel, a CA

Confiavel Necesséria é ativada (ON), mesmo que tenha sido definida como OFF inicialmente.

Antes de registrar dispositivos ou atualizar o Secure Hub, considere habilitar o certificate pinning.
A opcéo esta Desativada por padrao e é gerenciada pelo Servico de Descoberta Automatica do
Endpoint Management (ADS). Ao habilitar o certificate pinning, 0s usuarios nao podem se registrar
no Endpoint Management com um certificado autoassinado. Se 0s usuarios tentarem se registrar
com um certificado autoassinado, eles serédo avisados de que o certificado ndo é confiavel. O

registro falha se os usuarios ndo aceitarem o certificado.

Para usar o certificate pinning, solicite que a Citrix faca o upload dos certificados para o servidor
Citrix ADS. Abra um caso de suporte técnico usando o portal de Suporte da Citrix. Em seguida,
forneca as seguintes informacoes:

» O dominio que contém as contas com as quais 0s usuarios se registrarao.

* O nome de dominio totalmente qualificado (FQDN) do Endpoint Management.

O nome da instancia do Endpoint Management. Por padrédo, o nome da instancia é zdm e

diferencia mailsculas de minusculas.

Tipo de ID de Usuéario, que pode ser UPN ou Email. Por padréao, o tipo € UPN.

A porta usada para o registro de iOS, caso vocé tenha alterado o nimero da porta padréo
8443.

A porta através da qual o Endpoint Management aceita conexdes, caso vocé tenha alterado o

namero da porta padréao 443.

A URL completa do seu Citrix Gateway.

» Opcionalmente, um endereco de e-mail para o seu administrador do Endpoint Management.

Os certificados no formato PEM que vocé deseja adicionar ao dominio.

Configurando autenticacao de certificado + senha de uso unico
para o Secure Hub
Vocé pode configurar o Citrix ADC para que o Secure Hub autentique usando um certificado mais

um token de seguranga que serve como uma senha de uso Unico. Essa configuracéo oferece uma

opc¢éao de seguranca forte que néo deixa um rastro do Active Directory nos dispositivos.

Para permitir que o Secure Hub use esse tipo de autenticacdo, adicione uma acgéo de reescrita e

uma politica de reescrita no Citrix ADC que insere um cabecalho de resposta personalizado no
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formato X-Citrix-AM-GatewayAuthType: CertAndRSA para indicar o tipo de logon do Citrix

Gateway.

Normalmente, o Secure Hub usa o tipo de logon do Citrix Gateway configurado no console do
Endpoint Management. No entanto, essa informacao nao esta disponivel para o Secure Hub até
gue ele conclua o logon pela primeira vez. Portanto, o cabecalho personalizado é necessario para

permitir que o Secure Hub faca isso.
Nota:
Se diferentes tipos de logon forem definidos no Endpoint Management e no Citrix ADC, a

configuracao do Citrix ADC substituira a configuracéo. Para obter detalhes, consulte Citrix

Gateway e Endpoint Management.

1. No Citrix ADC, navegar para Configuration > AppExpert > Rewrite > Actions.

2. Cligue em Add.

A tela Create Rewrite Action é exibida.

3. Preencha cada campo conforme mostrado na figura a seguir e clique em Create.

Create Rewrite Action

MName*

| InsertGatewayAuthTypeHeader |

Type™
| INSERT_HTTP_HEADER ¥ |

Use this action type to insert a header.

Header Name™
X-Citrix-AM-GatewayAuthType ‘

Expression Expression Editor

Operators - || Saved Policy Expressions = || Frequently Used Expressions - Clear

"CertAndRSA"

Evaluate

In string expressions, string constants and expressions can be concatenated with "+" operator. Please make sure that string constants are enclosed in double quotes.

Comments

O seguinte resultado aparece na tela principal Rewrite Actions.
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MetScaler » AppExpert » Rewrite > Rewrite Actions C) 9 H
Add ‘ Show built-in Rewrite Actions Search =

Name | Type Target Expression Expression Pattern

ns_cvpn_sp_js_checkout_rw_act insert_after_all TEXT “\'/\'+window.location.pathname.s plitly/\)[ 1]+ +wi.. re~asubstry(0,34) tolowerCase\[\) = =\"%20"Ja=

InsertGatewayAuthTypeHeader  insert_http_header  X-Citrix-AM-GatewayAuthType "CertAndREA"

4. Vincule a agdo de reescrita ao servidor virtual como uma politica de reescrita. V& para

Configuration > NetScaler® Gateway > Virtual Servers e selecione seu servidor virtual.

Dashboard Configuration Reporting Documentation Downloads ¢

+ System NetScaler » MetScaler Gateway > NetScaler Gateway Virtual Servers Q ® H
+ AppExpert
Add ‘ Edit n”h | Delete ‘ ‘ Statistics ‘ Visualizer | ‘Actlon - Search ~
+ Traffic Management N
Name tate IP Address | Port Protocol Maximum Users Current Users Total Connected Users
+ Optimization ' ‘
_XM_gwcamamappc8 @Up 10.71.12.30 443 ssL 0 3 3
+ Security
Security SessionTransfer @Up 10.71.12.30 500 SsL 0 0 0

= NetScaler Gateway

Global Settings
Virtual Servers
Portal Themes

+ User Administration
KCD Accounts

+ Policies

+ Resources
+ Authentication

Show Unlicensed Features

Integrate with Citrix Products
4 XenMobile
4 XenApp and XenDesktop

&4 Unified Gateway

5. Clique em Editar.
6. Na tela de configuracao de Servidores Virtuais, role para baixo até Politicas.

7. Cligue em + para adicionar uma politica.
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Profiles

Net Profile

TCP Profile

HTTP Profile  nshttp_default_strict_validation

Published Applications
No Next HOP Server
1 STA Server

No Ur

Other Settings

ICMP Virtual Server Response  Passive
RHI State Passive

Redirect to Home page true

Policies

Request Policies
3 Session Policies
2 ClientlessAccess Policies

5 Cache Policies

‘ Done ‘

Listen Priority
Listen Policy Expression  NONE

ShareFile

AppController https://camamappc8.camam.net:844

3

L2 Connection false

8. No campo Escolher Politica, escolha Reescrever.

9. No campo Escolher Tipo, escolha Resposta.

Choose Type

Policies

Rewrnte

Choose Type

Response

Choose Type

Cancel

10. Clique em Continuar.

A secdo Associacao de Politica se expande.

Help

Advanced Settings

4+  Content Switching Policies

=+  SSL Profile

4+ SSL Policies

4+ Intranet IP Addresses

4 Intranet Applications

+  Portal Themes
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Choose Type X
Policies ,f
Choose Policy Choose Type
Rewrite Response

Policy Binding

Select Policy”

Click to select ‘®| + ‘

Binding Details

Prionty™

lwool l

Goto Expression®

‘ END v

11. Cligue em Selecionar Politica.

Uma tela com as politicas disponiveis aparece.

Choose Type Rewrite Policies

Rewrite Policies 9 x
Show
‘ ) . " built-in
Add | | Edit ‘ ‘ Delete ‘ ‘Show Bmcmgs‘ Policy Manager | Statistics ‘ Action T | Rewrite Search ~
Policies
‘ Name Expression Action Undefined-Result Action ‘ Hits Undefined Hits ‘ Active
® InsertGatewayAuthTypePolicy  true InsertGatewayAuthTypeHeader Use Global 0 0 b4

12. Clique nalinha da politica que vocé acabou de criar e depois clique em Selecionar. A tela

Associacao de Politica aparece novamente, com sua politica selecionada preenchida.
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Choose Type

Choose Type 0O x
Policies f
Choose Policy Choose Type
Rewrite Response
Policy Binding

Select Policy™

InsertGatewayAuthTypePolicy { > | + H/‘

» More
Binding Details

Prionity™

"IOO |

Goto Expression™

‘ END v

— - JEew

13. Clique em Bind.

Se o bind for bem-sucedido, a tela de configuracao principal aparece com a politica de

reescrita concluida exibida.

DISABLED 0 L2 Rasirect - DISABLED (®) ssL ciphers
s EMABLED DISABLED S8 DISAELED
o EMABLED S5y ENABLED .
EMABLED Mandatary TLS1 ENABLED () 551 Policies
1m YES TLS¥11 ENABLED
5L Rechrect DISABLED pU rigge:  Always ENABLED (3 Pralites
Ml Enable DHSABLED
@ Intranet IF Addresses
Published Applications x
() Intranct Agmplications
No Mext HOP Senver
L 5TA Server b]
Mo Ur >
Cther Settingt F X

Serees Respore Passive

Passive o n  None
true &
s https:/ixms3. dmucomcBddd
«: false
Palicies + =

Fespunse Pelices

1 Rewrite Policy

14. Para visualizar os detalhes da politica, cligue em Rewrite Policy.
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VPN Virtual Server Rewrite Policy Binding

VPN Virtual Server Rewrite Policy Binding

Priority | Policy Name | Expression | Action ‘ Goto Expression

100 InsertGatewayAuthTypeHeaderPolicy true InsertGatewayAuthTypeHeader  END

Closa

Requisito de porta para conectividade ADS para dispositivos
Android

A configuracéo da porta garante que dispositivos Android que se conectam do Secure Hub
possam acessar o Citrix ADS de dentro da rede corporativa. A capacidade de acessar o ADS é
importante ao baixar atualizacdes de seguranca disponibilizadas por meio do ADS. As conexdes
ADS podem nao ser compativeis com seu servidor proxy. Nesse cenario, permita que a conexao

ADS ignore o servidor proxy.

Importante:

O Secure Hub para Android e iOS exige que vocé permita que dispositivos Android acessem

0 ADS. Para obter detalhes, consulte Requisitos de porta ha documentacédo do Endpoint

Management. Observe que essa comunicacdo ocorre na porta de saida 443. E altamente
provavel que seu ambiente existente seja projetado para permitir esse acesso. Os clientes
que ndo podem garantir essa comunicacao séo fortemente desencorajados a atualizar para

0 Secure Hub 10.2. Se tiver alguma duvida, entre em contato com o suporte da Citrix.

Para habilitar o certificate pinning, vocé deve realizar 0os seguintes pré-requisitos:

» Colete os certificados do Endpoint Management e do Citrix ADC. Os certificados devem estar

no formato PEM e devem ser um certificado publico, e ndo a chave privada.

» Entre em contato com o suporte da Citrix e faca uma solicitacdo para habilitar o certificate

pinning. Durante esse processo, seus certificados serdo solicitados.

As novas melhorias de certificate pinning exigem gue os dispositivos se conectem ao ADS antes
gue o dispositivo seja registrado. Isso garante que as informacdes de seguranca mais recentes
estejam disponiveis para o Secure Hub para o ambiente no qual o dispositivo esta sendo

registrado. Se os dispositivos ndo conseguirem acessar o0 ADS, o Secure Hub ndo permitira o
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registro do dispositivo. Portanto, abrir o acesso ao ADS dentro da rede interna é fundamental para

permitir que os dispositivos sejam registrados.

Para permitir o acesso ao ADS para o Secure Hub para Android, abra a porta 443 para 0s

seguintes enderecos IP e FQDN:

FQDN ENDERECO IP PORTA USO DE IP E PORTA
discovery.mdm.ze 52.5.138.94 443 Secure Hub -
nprise.com Comunicagéo ADS
discovery.mdm.ze 52.1.30.122 443 Secure Hub -
nprise.com Comunicagédo ADS
ads.xm.cloud.com 34.194.83.188 443 Secure Hub -
: observe que a Comunicagéo ADS

versao 10.6.15 e
posterior do
SecureHub usa

ads.xm.cloud.com

ads.xm.cloud.com 34.193.202.23 443 Secure Hub -
' note que a verséo Comunicagéo ADS
10.6.15 e posterior
do SecureHub usa

ads.xm.cloud.com

Se a fixagéo de certificado estiver ativada:

» O Secure Hub fixa seu certificado corporativo durante o registro do dispositivo.

» Durante uma atualizacdo, o Secure Hub descarta qualquer certificado atualmente fixado e

entdo fixa o certificado do servidor na primeira conexao para usuarios registrados.

Nota:

Se vocé ativar a fixacdo de certificado apdés uma atualizacéo, os usuarios devem se

registrar novamente.
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» Arenovacao do certificado ndo exige novo registro, desde que a chave publica do certificado

nao tenha sido alterada.

A fixacdo de certificado suporta certificados folha, ndo certificados intermediarios ou de emissor. A
fixacdo de certificado se aplica a servidores Citrix, como Endpoint Management e Citrix Gateway,

e ndo a servidores de terceiros.

Recursos do Secure Hub

O Secure Hub permite que vocé monitore e imponha politicas moéveis ao mesmo tempo em que
fornece acesso a Loja e suporte ao vivo. Os usudrios comegam baixando o Secure Hub em seus

dispositivos da loja de aplicativos da Apple, Android ou Windows.

Quando o Secure Hub é aberto, os usuarios inserem as credenciais fornecidas por suas empresas
para registrar seus dispositivos no Secure Hub. Para mais detalhes sobre o registro de

dispositivos, consulte Usuarios, contas, fungdes e registro.

No Secure Hub para Android, durante a instalagéo inicial e o registro, a seguinte mensagem

aparece: Permitir que o Secure Hub acesse fotos, midias e arquivos em seu dispositivo?

Observe que esta mensagem vem do sistema operacional Android e ndo da Citrix. Ao tocar em
Permitir, a Citrix e os administradores que gerenciam o Secure Hub néo visualizam seus dados
pessoais em nenhum momento. No entanto, se vocé conduzir uma sessdo de suporte remoto com

seu administrador, o administrador podera visualizar seus arquivos pessoais dentro da sessao.

Uma vez inscritos, 0s usuarios veem todos os aplicativos e desktops que vocé enviou na guia
Meus Aplicativos. Os usuarios podem adicionar mais aplicativos da Loja. Em telefones, o link da

Loja esté sob o icone de hamburguer de Configuragdes no canto superior esquerdo.
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BB Allow Secure Hub to
access photos, media, and
files on your device?

DENY  ALLOW

Em tablets, a Loja € uma guia separada.
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CiTRIX

Secure Hub

E My Apps

Store

Help

About

Quando usuérios de iPhones com iOS 9 ou posterior instalam aplicativos de produtividade mével
da loja de aplicativos do Endpoint Management, eles veem uma mensagem informando que o
desenvolvedor corporativo, Citrix, ndo € confiavel naquele iPhone e que o aplicativo néo estara
disponivel para uso até que o desenvolvedor seja confiavel. Quando esta mensagem aparece, 0
Secure Hub solicita aos usuarios que visualizem um guia que o0s orienta no processo de confiar

nos aplicativos corporativos da Citrix para seus iPhones.

Para implantagGes somente MAM, vocé pode configurar o Endpoint Management para que
usuarios com dispositivos Android ou iOS que se inscrevem no Secure Hub usando credenciais de
e-mail sejam automaticamente inscritos no Secure Mail. Os usudrios nao precisam inserir mais

informagfes ou seguir mais etapas para se inscrever no Secure Mail.
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No primeiro uso do Secure Mail, o Secure Mail obtém o endereco de e-mail, dominio e ID de
usuario do Secure Hub. O Secure Mail usa o endereco de e-mail para autodescoberta. O servidor
Exchange é identificado usando o dominio e o ID de usuario, o que permite ao Secure Mail
autenticar o usuario automaticamente. O usuario é solicitado a inserir uma senha se a politica
estiver configurada para ndo passar a senha, mas o usuario ndo € obrigado a inserir mais

nenhuma informacéao.
Para habilitar este recurso, crie trés propriedades:

e Apropriedade de servidor MAM_MACRO_SUPPORT. Para obter instru¢des, consulte

Propriedades do servidor.

e As propriedades de cliente ENABLE_CREDENTIAL_STORE e SEND_LDAP_ATTRIBUTES.

Para obter instrucdes, consulte Propriedades do cliente.

Se vocé quiser personalizar sua Loja, va para Configuragcées > Branding do Cliente para alterar

0 nome, adicionar um logotipo e especificar como os aplicativos aparecem.

XenMobile Analyze Manage Configure &

Client Branding

You can set the way apps appear in the store and add a logo to brand Wank Home on maobile devices.

Store name* Store @

Default store view Category
e AZ
Device @ Phone

Tablet

Note:
+ The file must be in .png format (pure white logos/text with transparent background at 72 dpi).
+ The company logo should not exceed this height or width: 170px x 25px [1x) + 340px x 50px {2x)
» Files should be named as Header.png and Header@2x.png.
A .Zip file should be created from the files, not a felder with the files inside of it.

:ancel m

Vocé pode editar descricBes de aplicativos no console do Endpoint Management. Clique em
Configurar e depois em Aplicativos. Selecione o aplicativo na tabela e clique em Editar.
Selecione as plataformas para o aplicativo com a descri¢cdo que vocé esté editando e digite o texto

na caixa Descricao.
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e -

Apps

MDX App Information

Nemve® Wi

Dasription

™

App categary Worzapps

Na Loja, os usuarios podem navegar apenas pelos aplicativos e desktops que vocé configurou e
protegeu no Endpoint Management. Para adicionar o aplicativo, os usuarios tocam em Detalhes e

depois em Adicionar.

O Secure Hub também oferece aos usuarios uma variedade de maneiras de obter ajuda. Em
tablets, tocar no ponto de interrogacéo no canto superior direito abre as op¢des de ajuda. Em
telefones, os usuarios tocam no icone do menu hambuarguer no canto superior esquerdo e depois

tocam em Ajuda.

Close Help Desk

Your IT Department
Report Issue

Send Feedback to Citrix

Citrix Support

Seu Departamento de Tl mostra o telefone e o e-mail do suporte técnico da sua empresa, que 0s
usuarios podem acessar diretamente do aplicativo. Vocé insere numeros de telefone e enderecos
de e-mail no console do Endpoint Management. Clique no icone de engrenagem no canto superior
direito. A pagina Configuracdes ¢ exibida. Clique em Mais e depois em Suporte ao Cliente. A

tela onde vocé insere as informages € exibida.
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XenMobile Analyze Manage Configure

Settings > Client Support

Client Support

GoToAssist chat token
GoToAssist support ticket email
Support phone (IT help desk)

Support email (IT help desk)*

Send device logs to IT help desk directly @

& byemail @

Relatar Problema mostra uma lista de aplicativos. Os usuarios selecionam o aplicativo que
apresenta o problema. O Secure Hub gera logs automaticamente e, em seguida, abre uma
mensagem no Secure Mail com os logs anexados como um arquivo zip. Os usudrios adicionam

linhas de assunto e descricbes do problema. Eles também podem anexar uma captura de tela.

Enviar Feedback para a Citrix abre uma mensagem no Secure Mail com um endereco de
suporte da Citrix preenchido. No corpo da mensagem, o usuario pode inserir sugestdes para
melhorar o Secure Mail. Se o0 Secure Mail ndo estiver instalado no dispositivo, o programa de e-

mail nativo sera aberto.

Os usuérios também podem tocar em Suporte Citrix, que abre o Citrix Knowledge Center. A partir

dai, eles podem pesquisar artigos de suporte para todos os produtos Citrix.
Em Preferéncias, os usuarios podem encontrar informacdes sobre suas contas e dispositivos.

O Secure Hub também fornece politicas de geolocalizacdo e geomonitoramento se, por exemplo,
vocé quiser garantir que um dispositivo corporativo nao viole um determinado perimetro
geogréfico. Para obter detalhes, consulte Politica de dispositivo de localizacédo. Além disso, o
Secure Hub coleta e analisa automaticamente informacdes de falha para que vocé possa ver o

gue levou a uma falha especifica. Essa funcdo é suportada pelo software Crashlytics.

© 1997-2026 Citrix Systems, Inc. All rights reserved. 34


https://support.citrix.com/knowledge-center#
https://docs.citrix.com/br/pt/citrix-endpoint-management/policies/location-policy.html

Secure Hub

Citrix Secure Hub™

O Citrix Secure Hub é o ponto de partida para os aplicativos de produtividade moével. Os usuarios
registram seus dispositivos no Secure Hub para obter acesso a loja de aplicativos. Na loja de
aplicativos, eles podem adicionar aplicativos de produtividade movel desenvolvidos pela Citrix e

aplicativos de terceiros.

Vocé pode baixar o Secure Hub e outros componentes na pagina de downloads do Citrix Endpoint

Management.

Para o Secure Hub e outros requisitos de sistema para os aplicativos de produtividade mével,

consulte Requisitos do sistema.

Para obter as informacgBes mais recentes sobre aplicativos de produtividade moével, consulte

Anuncios recentes.

As secdes a seguir listam 0s novos recursos nas versdes atuais e anteriores do Secure Hub.

O suporte para as versfes Android 9.x e iOS 11.x do Secure Hub terminou em abril de 2025.

Novidades na versao atual

Secure Hub para iOS 26.8.1

Esta versédo aborda alguns problemas que ajudam a melhorar o desempenho e a estabilidade

gerais.

Para obter mais informacdes sobre correcfes de bugs, consulte Problemas conhecidos e

corrigidos.
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Secure Hub para Android 26.8.0

Defina um aplicativo de inicializacao automatica na politica de Configuracao do
Launcher no modo COSU

Em dispositivos Android Enterprise kiosk (COSU) que executam o Citrix Launcher, os
administradores agora podem definir um aplicativo de inicializa¢do automatica na politica de
Configuracdo do Launcher para iniciar um aplicativo gerenciado automaticamente na inicializacao
do dispositivo. O Secure Hub encaminha a configuracdo para o Citrix Launcher, que executa a

inicializacao.

Deteccao e renovacao automaticas do certificado de dispositivo MDM

O Secure Hub para Android agora detecta automaticamente um certificado de dispositivo MDM
invalido, ausente ou expirado e o renova em segundo plano. Isso restaura a conectividade do
dispositivo sem que o usuario precise executar a solucédo de problemas manual do certificado ou

registrar novamente o dispositivo.

Para obter mais informacdes sobre correcdes de bugs, consulte Problemas conhecidos e

corrigidos.

Novidades em versoes anteriores

Secure Hub para iOS 26.8.0

Suporte para iOS/iPadOS 27

A partir do langcamento do Secure Hub 26.8.0 para iOS, o aplicativo € compativel com iOS/iPadOS
27. Vocé pode atualizar seu dispositivo para iOS/iPadOS 27 e continuar usando a versao mais

recente do Secure Hub.

Para obter mais informacdes sobre correces de bugs, consulte Problemas conhecidos e

corrigidos.

Secure Hub para Android 26.5.0

Suporte para Android 17

A partir do lancamento do Secure Hub 26.5.0 para Android, o aplicativo € compativel com Android
17. Vocé pode atualizar seu dispositivo para Android 17 e continuar usando a versdo mais recente

do Secure Hub.
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Para obter mais informacdes sobre correces de bugs, consulte Problemas conhecidos e

corrigidos.

Secure Hub para Android 26.2.0

Aprimoramento da solucao de problemas do certificado do dispositivo

A partir do langamento do Secure Hub 26.2.0 para Android, o Secure Hub inclui uma ferramenta
de solucéo de problemas de certificado de dispositivo de autoatendimento que ajuda a
diagnosticar e resolver problemas de conectividade do dispositivo causados por certificados de

cliente revogados ou invalidos.

Quando um problema de certificado € detectado, a ferramenta tenta automaticamente renovar o
certificado para restaurar a conectividade. Para acessar esta ferramenta, va para Ajuda >

Solucdo de problemas > Certificado do dispositivo e toque em Solucao de problemas.

TP RSB = s

&  Device Certificate

Certificate Status

Device certificate status (local)

Device certificate status from server

Troubleshoot

Para obter mais informacdes sobre correces de bugs, consulte Problemas conhecidos e

corrigidos.
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Secure Hub para iOS 25.8.0

Suporte para iOS 26

A partir do langamento do Secure Hub 25.8.0 para iOS, o aplicativo oferece suporte a dispositivos
gque executam 0 iOS 26. A atualizacdo para o Secure Hub versao 25.8.0 garante suporte e

compatibilidade continuos para os dispositivos que séo atualizados para 0 iOS 26.

Para obter mais informacdes sobre correcées de bugs, consulte Problemas conhecidos e

corrigidos.

Secure Hub para Android 25.10.0

Suporte para tamanho de pagina de meméria de 16 KB

A partir do lancamento do Secure Hub 25.10.0 para Android, o aplicativo oferece suporte a um
tamanho de pagina de memoéria de 16 KB para otimizar o desempenho e cumprir 0s requisitos do

Google Play.

Para obter mais informacdes sobre correcfes de bugs, consulte Problemas conhecidos e

corrigidos.

Secure Hub para Android 25.7.0

Esta verséo aborda alguns problemas que ajudam a melhorar o desempenho e a estabilidade

geral.

Para obter mais informacdes sobre correcfes de bugs, consulte Problemas conhecidos e

corrigidos.

Secure Hub para iOS 25.6.0

Esta versdo aborda alguns problemas que ajudam a melhorar o desempenho e a estabilidade

gerais.

Para obter mais informacdes sobre correcfes de bugs, consulte Problemas conhecidos e

corrigidos.
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Secure Hub para Android 25.4.0

Suporte para Android 16

A partir do lancamento do Secure Hub 25.4.0 para Android, o aplicativo é compativel com o
Android 16. Vocé pode atualizar seu dispositivo para o Android 16 e continuar usando a versao

mais recente do Secure Hub.

Suporte para o protocolo TLS 1.3

A partir do langcamento do Secure Hub 25.4.0 para Android, o aplicativo oferece suporte ao
protocolo TLS 1.3 em dispositivos Android. O TLS 1.3 é a versao mais recente do protocolo TLS e
oferece desempenho mais rapido, seguranca aprimorada e maior resiliéncia contra ataques
cibernéticos em comparacao com o TLS 1.2. O TLS 1.3 também reduz a laténcia da rede,

resultando em conexdes HTTPS mais rapidas e uma melhor experiéncia do usuario.
Para saber mais sobre o TLS 1.3, consulte O Protocolo Transport Layer Security (TLS) Verséo 1.3.

Para obter mais informacdes sobre correces de bugs, consulte Problemas conhecidos e

corrigidos.

Secure Hub para Android 25.1.0

Esta versdo aborda alguns problemas que ajudam a melhorar o desempenho e a estabilidade

gerais.

Para obter mais informacdes sobre correcfes de bugs, consulte Problemas conhecidos e

corrigidos.

Secure Hub para iOS 25.1.0

Esta versdo aborda alguns problemas que ajudam a melhorar o desempenho e a estabilidade

gerais.

Para obter mais informacdes sobre correcfes de bugs, consulte Problemas conhecidos e

corrigidos.

Secure Hub para iOS 24.11.0

Esta versdo aborda algumas questdes que ajudam a melhorar o desempenho e a estabilidade

gerais.

Para obter mais informacgdes sobre corre¢Bes de bugs, consulte Problemas conhecidos e

corrigidos.
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Secure Hub para Android 24.10.0

Suporte para Android 15

A atualizacéo da versao do Secure Hub para 24.10.0 garante suporte continuo para dispositivos

gue sdo atualizados para o Android 15.

Para obter mais informacdes sobre correces de bugs, consulte Problemas conhecidos e

corrigidos.

Secure Hub para iOS 24.9.0

Exibe Termos e Condi¢cdes no Programa de Registro de Dispositivos

A partir do Secure Hub 24.9.0 para iOS, os administradores podem configurar a politica de
dispositivo de Termos e Condicdes através do Citrix Endpoint Management (CEM). Uma vez
configurada, a pagina de Termos e Condicdes sera exibida durante o processo de registro para
dispositivos registrados via Programa de Registro de Dispositivos (DEP) da Apple. Isso garante
gue os usuarios revisem e reconhecam os termos e condi¢cfes antes de concluir seu registro,

aprimorando a conformidade e as medidas de seguranca durante a integracéo do dispositivo.

Secure Hub para Android 24.8.0

Verificacdo de conformidade em dispositivos Android (Technical Preview)

Este recurso € aplicavel a dispositivos Android registrados no modo Proprietario do

Dispositivo.

A partir desta versdo, o Secure Hub verifica a conformidade dos dispositivos Android em relacéo
as politicas configuradas pelo administrador através do Citrix Endpoint Management. Esta
verificacdo de conformidade inclui garantir a forca da senha do dispositivo, verificar a instalacéo

de aplicativos obrigatérios e confirmar a remocéo de aplicativos proibidos.

Se um dispositivo for considerado ndo compativel com as politicas definidas pelo administrador, o
Secure Hub bloqueia todos os seus aplicativos e solicita que os usuarios resolvam os problemas
de conformidade para desbloqueéa-los. A seguinte notificacdo aparece nos dispositivos dos

usuarios quando o dispositivo ndo esta em conformidade.
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Para obter mais informacdes, consulte Verificacdo de conformidade em dispositivos Android.

Secure Hub para Android 24.6.0

Coleta e relatério de logs aprimorados

O Secure Hub apresenta uma capacidade aprimorada de relatar problemas e enviar logs de forma
continua, sem abrir o0 Secure Hub. Com esta versao, os usuarios podem acessar a opcao Relatar
Problema pressionando e segurando o icone do aplicativo Secure Hub. Ao clicar na opcao

Relatar Problema, o Secure Hub abre diretamente a pagina Relatar Problema.
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Secure Hub para iOS 24.5.0

Suporta Retorno ao Servi¢co do iOS 17

O Secure Hub oferece suporte ao recurso Retorno ao Servico no iOS 17, que proporciona uma
experiéncia de Gerenciamento de Dispositivos Mdveis (MDM) mais eficiente e segura.
Anteriormente, era necessaria uma configuracdo manual para configura-lo para um novo usuario
apos apagar o dispositivo. Agora, 0 recurso Retorno ao Servigo automatiza esse processo, seja
para reutilizar um dispositivo da empresa ou integrar um dispositivo pessoal (BYOD) com as

politicas de seguranca corretas.

Com o recurso Retorno ao Servico, o servidor MDM pode enviar um comando de apagamento que
inclui detalhes de Wi-Fi e um perfil de registro MDM padrao para o dispositivo do usuario. O
dispositivo entdo apaga automaticamente todos os dados do usuério, conecta-se a rede Wi-Fi

especificada e se registra novamente no servidor MDM usando o perfil de registro fornecido.

Secure Hub para Android 24.3.0

Suporta Samsung Knox Enhanced Attestation v3

O Secure Hub agora oferece suporte ao Samsung Enhanced Attestation v3, aproveitando a

atestacao Knox para fortalecer as medidas de seguranca para dispositivos Samsung gerenciados
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por meio do Citrix Endpoint Management. Este protocolo de atestacdo avancado verifica a
integridade e o status de seguranca dos dispositivos, garantindo que eles nao estejam rooteados
e estejam executando firmware autorizado. O recurso fornece uma camada essencial de protecao

contra ameacas de seguranga e garante a adesdo as politicas de seguranca corporativas.

Secure Hub para Android 23.12.0

Seguranca Aprimorada com Samsung Knox

A adicao da politica de dispositivo Chave da Plataforma Knox para Empresas no Citrix Endpoint
Management aprimora significativamente os recursos de seguranca do Secure Hub em
dispositivos Samsung. Essa politica permite que vocé forneca as informacdes de licenca
necessarias da Plataforma Knox para Empresas (KPE) da Samsung e use as licencas KPE para
aprimorar a seguranca do seu dispositivo Samsung. O Samsung Knox garante que os dados
corporativos permanegam protegidos, ao mesmo tempo em que mantém a facilidade de

gerenciamento e uma experiéncia de usuario tranquila.

Para obter mais informag@es, consulte Politica de dispositivo Chave da Plataforma Knox para

Empresas.

Acessar o Secure Mail do perfil pessoal do usuario

Os usudérios agora podem acessar e usar o Secure Mail em seu perfil de trabalho a partir de seu
perfil pessoal. Quando os usuarios clicam em um endereco de e-mail em sua lista de enderecos
do perfil pessoal, eles recebem uma opc¢ao para usar o Secure Mail em seu perfil de trabalho.
Esse recurso oferece conveniéncia, permitindo que os usuarios enviem um e-mail de seu perfil

pessoal. Esse recurso é aplicavel em dispositivos BYOD ou WPCOD.
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Secure Hub para iOS 24.1.0

Esta versdo aborda alguns problemas que ajudam a melhorar o desempenho e a estabilidade

gerais.

Secure Hub para Android 23.12.0

Adicionar uma dica sobre o PIN de autenticacao na pagina de login

A partir da versao 23.12.0, vocé pode adicionar uma dica sobre o PIN de autenticacao na pagina
de login. Esse recurso é opcional e se aplica a dispositivos registrados para autenticacdo de dois

fatores. A dica informa como acessar o PIN.

Vocé pode configurar uma dica como texto ou link. O texto da dica oferece informagdes concisas
sobre o PIN, enquanto o link fornece informagdes detalhadas sobre como acessar o PIN. Para
obter mais informacdes sobre como configurar uma dica, consulte Configurar dica por meio do

console do Citrix Endpoint Management.
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A autenticacao nFactor oferece suporte ao recurso de logon unico

A partir do Secure Hub para Android versdo 23.12.0, o nFactor para registro ou login do Mobile
Application Management (MAM) oferece suporte ao recurso de logon unico (SSO). Esse recurso
permite que as credenciais de login inseridas anteriormente passem pelo processo de registro ou
login do MAM, eliminando a necessidade de 0s usuarios as inserirem manualmente novamente.
Para obter mais informacdes sobre a propriedade nFactor SSO, consulte a Referéncia de

propriedade do cliente na documentacédo do Citrix Endpoint Management.

Suporte a limpeza completa no modo de inicializacao direta

Anteriormente, era necessario desbloquear o dispositivo para executar um comando de limpeza
completa em um dispositivo reiniciado. Agora, vocé pode executar um comando de limpeza
completa no modo de inicializacao direta, mesmo que o dispositivo esteja bloqueado. Esse
recurso é til do ponto de vista da seguranca, especialmente quando o dispositivo esta na posse
de um individuo n&o autorizado. Para obter mais informag8es sobre o comando de limpeza

completa, consulte as Acdes de seguranca na documentacéo do Citrix Endpoint Management.

Velocidade de carregamento otimizada da App Store do Secure Hub

A App Store no Secure Hub agora carrega mais rapido do que antes, permitindo que os usuarios a

acessem mais rapidamente.

Secure Hub para iOS 23.11.0

Adicionar uma dica sobre o PIN de autenticacdao na pagina de login

A partir da verséo 23.11.0, vocé pode adicionar uma dica sobre o PIN de autenticagdo na pagina
de login. Esse recurso é opcional e se aplica a dispositivos registrados para autenticacao de dois

fatores. A dica informa como acessar o PIN.

Vocé pode configurar uma dica como texto ou um link. O texto da dica oferece informacgdes
concisas sobre o PIN, enquanto o link fornece informacdes detalhadas sobre como acessar o PIN.
Para obter mais informacdes sobre como configurar uma dica, consulte o artigo Configurar dica

através do console do Citrix Endpoint Management.

A autenticacdo nFactor oferece suporte ao recurso de logon unico

A partir do Secure Hub para iOS versao 23.11.0, o nFactor para registro ou login do Mobile
Application Management (MAM) oferece suporte ao recurso de logon nico (SSO). Esse recurso
permite que as credenciais de login inseridas anteriormente passem pelo processo de registro ou

login do MAM, eliminando a necessidade de o0s usuarios as inserirem manualmente novamente.
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Para obter mais informacdes sobre a propriedade nFactor SSO, consulte a Referéncia de

propriedades do cliente na documentacéo do Citrix Endpoint Management.

Secure Hub 23.10.0

Secure Hub para Android

O Secure Hub para Android 23.10.0 oferece suporte ao Android 14. A atualizagédo da versao do
Secure Hub para 23.10.0 garante suporte continuo para dispositivos que sdo atualizados para o
Android 14.

Secure Hub 23.9.0

Secure Hub para Android

Esta verséo aborda areas que melhoram o desempenho e a estabilidade gerais.

Secure Hub 23.8.1

Secure Hub para iOS

Esta versdo aborda alguns problemas que ajudam a melhorar o desempenho e a estabilidade

gerais.

Secure Hub 23.8.0

Secure Hub para iOS

Esta versdo aborda alguns problemas que ajudam a melhorar o desempenho e a estabilidade

gerais.

Secure Hub 23.7.0

Secure Hub para Android

Play Integrity API

A API SafetyNet Attestation sera descontinuada em breve pelo Google, conforme o cronograma de

descontinuacgéo, e migrada para a API Play Integrity sugerida.

Para obter mais informacdes, consulte API Play Integrity no documento do Citrix Endpoint

Management.
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Para obter detalhes sobre a descontinuagdo, consulte Descontinuacdes e remogdes no

documento do Citrix Endpoint Management.

Para ler sobre o recurso SafetyNet do Android, consulte SafetyNet

Secure Hub 23.4.0

Secure Hub para iOS

Experiéncia do usuario aprimorada

A partir da versao 23.4.0, o Secure Hub para iOS aprimora as seguintes experiéncias do usuario:
» Experiéncia da Loja:

4 Anteriormente, a pagina Meus Aplicativos aparecia primeiro. Com a versao 23.4.0, a pagina

da Loja aparece primeiro.

4 Anteriormente, a loja do Secure Hub realizava a acdo de recarregar toda vez que o usuario

clicava na opcéo Loja.

Com a versao 23.4.0, a experiéncia do usuario € aprimorada. Agora, o aplicativo recarrega

guando o usuario o inicia pela primeira vez, o reinicia ou desliza a tela para baixo.

* Interface do usuario: Anteriormente, a op¢ao Sair estava localizada no canto inferior esquerdo
da tela. Com a verséo 23.4.0, a opcao Sair faz parte do menu principal e esta acima da opc¢éo
Sobre.

 Hiperlinks: Anteriormente, os hiperlinks na pagina de detalhes do aplicativo apareciam como
texto simples. Com a versao 23.4.0, os hiperlinks séo clicaveis e possuem formatacéo de

sublinhado para indicar links.

Experiéncia de transicao de MDX para MAM SDK

A partir da verséo 23.4.0, a experiéncia de transicao do MDX legado para o MAM SDK é
aprimorada para aplicativos iOS de modo duplo. Esse recurso melhora a experiéncia do usuario
ao usar aplicativos de produtividade movel, reduzindo as mensagens de alerta e alternando para o

Secure Hub.

Use o PIN do Citrix para desbloquear aplicativos

Anteriormente, o usuario final inseria a senha do dispositivo para desbloquear aplicativos

baseados em Mobile App Management (MAM).
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A partir da versédo 23.4.0, o usuario final pode inserir o PIN do Citrix como senha para desbloquear
aplicativos baseados em MAM. Os administradores podem configurar a complexidade da senha

usando as propriedades do cliente no servidor CEM.

Sempre que o aplicativo estiver inativo por mais tempo do que o permitido, os usuarios finais
podem inserir o PIN do Citrix para desbloquear o aplicativo, dependendo da configurac&o definida

pelos administradores.

Para o Secure Hub para Android, existe uma propriedade de cliente separada para configurar
como manipular com o temporizador de inatividade em aplicativos MAM. Para obter mais

informacdes, consulte Temporizador de Inatividade Separado para Android.

Secure Hub 23.4.1

Secure Hub para Android

Esta versdo aborda alguns problemas que ajudam a melhorar o desempenho e a estabilidade

gerais.

Secure Hub 23.4.0

Secure Hub para Android

Esta versdo aborda alguns problemas que ajudam a melhorar o desempenho e a estabilidade

gerais.

Secure Hub 23.2.0

Secure Hub para Android

NOTA:

* Nenhum dado analitico é coletado para os usuarios na Unido Europeia (UE), Espaco

Econdmico Europeu (EEE), Suica e Reino Unido (RU).

. J

VPN MDX em modo de tunel completo

A Micro VPN MDX (modo de tunel completo) foi descontinuada.

Para obter mais informacdes, consulte Descontinuacao na documentacéo do Citrix Endpoint

Management.
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Temporizador de Inatividade Separado para Android

Anteriormente, a propriedade de cliente Inactivity Timer era comum para o Secure Hub para
Android e iOS.

A partir da versao 23.2.0, um administrador de Tl pode usar a nova propriedade de cliente
Inactivity_Timer_For_Android para separar o temporizador de inatividade do iOS. Um
administrador de Tl pode definir o Value de Inactivity_Timer_For_Android como 0 para desativar
o temporizador de inatividade do Android de forma independente. Dessa forma, todos os

aplicativos no perfil de trabalho, incluindo o Secure Hub, solicitam apenas o PIN de trabalho.

Settings ~ Client Properties © Add New Client Property

Add New Client Property

Ky Cusiom Kay -

L INACTRITY_TIMER_FOR_ ANDRND:
Virlus i
Hama INACTIVITY TIMER_FOR, ANDRIND
Desorgtion Insctivity Timer for Andeodd

Para obter mais informacdes sobre como adicionar e modificar uma propriedade de cliente,

consulte Propriedades do cliente na documentacdo do XenMobile.

Secure Hub 22.11.0

Secure Hub para Android

Esta versdao inclui correcdes de bugs.

Secure Hub 22.9.0

Secure Hub para Android

Esta versao inclui:

e Complexidade de senha para a senha do dispositivo (Android 12+)
e Suporte para SDK 31

e Correcbes de bugs
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Complexidade de senha para a senha do dispositivo (Android 12+)

A complexidade da senha é preferivel a um requisito de senha personalizado. O nivel de
complexidade da senha é um dos niveis predefinidos. Assim, o usuario final ndo consegue definir

uma senha com um nivel de complexidade inferior.
A complexidade do codigo de acesso para dispositivos no Android 12+ é a seguinte:

» Aplicar complexidade do cédigo de acesso: Requer uma senha com um nivel de
complexidade definido pela plataforma, em vez de um requisito de senha personalizado.

Apenas para dispositivos no Android 12+ e usando o Secure Hub 22.9 ou posterior.

* Nivel de complexidade: Niveis predefinidos de complexidade de senha.

o Nenhum: Nenhuma senha é necessaria.

o Baixo: As senhas podem ser:

o Um padréo
o Um PIN com um minimo de quatro nimeros
o Médio: As senhas podem ser:
o Um PIN sem sequéncias repetidas (4444) ou sequéncias ordenadas (1234), e um
minimo de quatro numeros
o Alfabético com um minimo de quatro caracteres

o Alfanumérico com um minimo de quatro caracteres
o Alto: As senhas podem ser:

o Um PIN sem sequéncias repetidas (4444) ou sequéncias ordenadas (1234), e um
minimo de oito numeros

o Alfabético com um minimo de seis caracteres

o Alfanumérico com um minimo de seis caracteres
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OBSERVAGOES:

» Para dispositivos BYOD, as configuragfes de senha, como Comprimento minimo,
Caracteres obrigatorios, Reconhecimento biométrico e Regras avangadas, ndo sao

aplicaveis no Android 12+. Em vez disso, use a complexidade da senha.

» Se a complexidade da senha para o perfil de trabalho estiver ativada, entéo a

complexidade da senha para o lado do dispositivo também deve ser ativada.

Para obter mais informacdes, consulte Configuracdes do Android Enterprise na documentacgéo do

Citrix Endpoint Management.

Secure Hub 22.7.0

Secure Hub para Android

Esta versdao inclui correcdes de bugs.

Secure Hub 22.6.0

Secure Hub para Android

Esta versdao inclui corre¢des de bugs.

Secure Hub 22.5.0

Secure Hub para iOS

Esta versdo inclui correcdes de bugs.

Secure Hub 22.4.0

Secure Hub para Android

Esta versdao inclui correcdes de bugs.

Secure Hub 22.2.0

Secure Hub para iOS

Esta verséao inclui corre¢des de bugs.
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Secure Hub para Android

Esta versdao inclui correcdes de bugs.

Secure Hub 21.11.0

Secure Hub para Android

Suporte para perfil de trabalho para dispositivos de propriedade da empresa

Em dispositivos Android Enterprise, agora vocé pode registrar o Secure Hub no modo de perfil de
trabalho para dispositivos de propriedade da empresa. Este recurso esta disponivel em
dispositivos que executam Android 11 ou posterior. Dispositivos anteriormente registrados no
modo COPE (Corporate Owned Personally Enabled) migram automaticamente para o modo de
perfil de trabalho para dispositivos de propriedade da empresa, quando o dispositivo é atualizado

do Android 10 para o Android 11 ou posterior.

Secure Hub 21.10.0

Secure Hub para iOS

Esta versdao inclui correcdes de bugs.

Secure Hub para Android

Suporte para Android 12. A partir desta versao, o Secure Hub é compativel com dispositivos que

executam Android 12.

Secure Hub 21.8.0

Secure Hub para iOS

Esta versdao inclui corre¢des de bugs.

Secure Hub 21.7.1

Secure Hub para Android

Suporte para Android 12 em dispositivos ja registrados. Se vocé estiver considerando
atualizar para o Android 12, certifique-se de atualizar o Secure Hub para a versdo 21.7.1 primeiro.
O Secure Hub 21.7.1 é a versdo minima necessaria para atualizar para o Android 12. Esta verséo

garante uma atualizacao perfeita do Android 11 para o Android 12 para usuarios ja registrados.
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NOTA:

Se 0 Secure Hub nao for atualizado para a versao 21.7.1 antes de vocé atualizar para o

Android 12, seu dispositivo pode exigir um novo registro ou uma redefinicdo de fabrica para

recuperar a funcionalidade anterior.

\

A Citrix estd comprometida em fornecer suporte no Dia 1 para o Android 12 e adicionara mais

atualizacdes as versdes subsequentes do Secure Hub para dar suporte total ao Android 12.

Secure Hub 21.7.0

Secure Hub para iOS

Esta versdao inclui correcdes de bugs.

Secure Hub para Android

Esta versdao inclui corre¢des de bugs.

Secure Hub 21.6.0

Secure Hub para iOS

Esta verséao inclui corre¢des de bugs.

Secure Hub para Android

Esta verséo inclui corre¢des de bugs.

Secure Hub 21.5.1

Secure Hub para iOS

Esta verséo inclui corre¢des de bugs.

Secure Hub para Android

Esta versdo inclui correcdes de bugs.
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Secure Hub 21.5.0

Secure Hub para iOS

Com esta versao, os aplicativos empacotados com o MDX Toolkit versdo 19.8.0 ou anterior ndo
funcionardo mais. Certifique-se de empacotar seus aplicativos com o MDX Toolkit mais recente

para retomar a funcionalidade adequada.

Secure Hub 21.4.0

Renovacéo de cores para o Secure Hub. O Secure Hub estd em conformidade com as

atualizacOes de cores da marca Citrix.

Secure Hub 21.3.2

Secure Hub para iOS

Esta verséao inclui corre¢des de bugs.

Secure Hub 21.3.0

Esta versdao inclui correcdes de bugs.

Secure Hub 21.2.0

Secure Hub para Android

Esta versdo inclui correcdes de bugs.

Secure Hub 21.1.0

Secure Hub para iOS

Esta versdao inclui correcdes de bugs.

Secure Hub para Android

Esta verséao inclui corre¢des de bugs.

Secure Hub 20.12.0

Secure Hub para iOS

Esta verséao inclui correcdes de bugs.
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Secure Hub para Android

O Secure Hub para Android oferece suporte ao modo Direct Boot. Para obter mais informacdes

sobre o modo Direct Boot, consulte a documentacdo do Android em Developer.android.com.

Secure Hub 20.11.0

Secure Hub para Android

O Secure Hub oferece suporte aos requisitos atuais da APl de destino do Google Play para
Android 10.

Secure Hub 20.10.5

Esta versdao inclui corre¢des de bugs.

Secure Hub 20.9.0

Secure Hub para iOS

O Secure Hub para iOS oferece suporte ao iOS 14.

Secure Hub para Android

Esta verséo inclui corre¢des de bugs.

Secure Hub 20.7.5

Secure Hub para Android

* O Secure Hub para Android oferece suporte ao Android 11.

» Transicao do Secure Hub de 32 bits para 64 bits para aplicativos. Na verséo 20.7.5 do
Secure Hub, o suporte para arquitetura de 32 bits para aplicativos termina, e o Secure Hub foi
atualizado para 64 bits. A Citrix recomenda que os clientes atualizem para a versdo 20.7.5 a
partir da 20.6.5. Se os usuérios pularem a atualizagéo para a versao 20.6.5 do Secure Hub e,
em vez disso, atualizarem diretamente da 20.1.5 para a 20.7.5, eles deverao se reautenticar. A
reautenticacdo envolve a insercédo de credenciais e a redefinicdo do PIN do Secure Hub. A

versao 20.6.5 do Secure Hub esta disponivel na Google Play Store.

 Instalar atualizaces da App Store. No Secure Hub para Android, se houver atualizacbes
disponiveis para aplicativos, o aplicativo é destacado e o recurso Atualizacdes disponiveis

aparece na tela da App Store.
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Ao tocar em Atualizacdes disponiveis, vocé navegar para a loja que mostra a lista de
aplicativos com atualizacfes pendentes. Toque em Detalhes ao lado do aplicativo para instalar
as atualizacdes. Quando o aplicativo é atualizado, a seta para baixo em Detalhes muda para

uma marca de selecéo.

Secure Hub 20.6.5

Secure Hub para Android

Transicao de 32 bits para 64 bits para aplicativos. A versao 20.6.5 do Secure Hub é a versdo
final que oferece suporte a arquitetura de 32 bits para aplicativos moveis Android. Nas versodes
subsequentes, o Secure Hub oferece suporte a arquitetura de 64 bits. A Citrix recomenda que 0s
usuarios atualizem para a versao 20.6.5 do Secure Hub, para que possam atualizar para versées
posteriores sem reautenticacdo. Se os usuarios pularem a atualizacdo para a versao 20.6.5 do
Secure Hub e, em vez disso, atualizarem diretamente para a 20.7.5, eles precisarao se
reautenticar. A reautenticacao envolve a insercao de credenciais e a redefinicdo do PIN do Secure
Hub.

A versédo 20.6.5 néo bloqueia o registro de dispositivos que executam o Android 10 no modo

de administrador do dispositivo.

Secure Hub para iOS

Habilitar um proxy configurado em dispositivos iOS. O Secure Hub para iOS exige que vocé
habilite uma nova propriedade de cliente, ALLOW_CLIENTSIDE_PROXY , se quiser permitir que 0s
usuarios usem servidores proxy que eles configuram em Ajustes > Wi-Fi. Para obter mais

informacdes, consulte ALLOW_CLIENTSIDE_PROXY em Referéncia de propriedades do cliente.

Secure Hub 20.3.0

O suporte para as versdes Android 6.x e iOS 11.x do Secure Hub, Secure Mail, Secure Web

e Citrix Workspace app terminara em junho de 2020.
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Secure Hub para iOS

» Extensdo de Rede desabilitada. Devido a mudancas recentes nas Diretrizes de Reviséo da
App Store, a partir da versdo 20.3.0, o Secure Hub nao oferece suporte a Extensao de Rede
(NE) em dispositivos iOS. A NE ndo tem impacto nos aplicativos de produtividade mével
desenvolvidos pela Citrix. No entanto, a remog¢&o da NE tem algum impacto nos aplicativos
MDX empacotados implantados na empresa. Os usuarios finais podem experimentar
alternancias extras para o Secure Hub ao sincronizar componentes como tokens de

autorizacao, temporizadores e tentativas de PIN.

Novos usuarios ndo sao solicitados a instalar a VPN.

* Suporte para perfis de registro aprimorados. O Secure Hub oferece suporte aos recursos
de perfil de registro aprimorados anunciados para o Citrix Endpoint Management em Suporte a

perfil de registro.

Secure Hub 20.2.0

Secure Hub para iOS

Esta versdao inclui corre¢des de bugs.

Secure Hub 20.1.5

Esta versao inclui:

» Atualizacdo na formatacao e exibicdo da politica de privacidade do usuario. Esta atualizacao

de recurso altera o fluxo de registro do Secure Hub.

» Correcodes de bugs.

Secure Hub 19.12.5

Esta verséo inclui corre¢des de bugs.

Secure Hub 19.11.5

Esta verséo inclui corre¢des de bugs.
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Secure Hub 19.10.5

Secure Hub para Android

Registre o Secure Hub nho modo COPE. Em dispositivos Android Enterprise, registre o Secure
Hub no modo COPE (Corporate Owned Personally Enabled) quando o Citrix Endpoint

Management estiver configurado no perfil de registro COPE.

Secure Hub 19.10.0

Esta verséo inclui corre¢des de bugs.

Secure Hub 19.9.5

Secure Hub para iOS

Esta verséo inclui corre¢des de bugs.

Secure Hub para Android

Suporte para gerenciar recursos de keyguard para perfil de trabalho do Android Enterprise
e dispositivos totalmente gerenciados. O keyguard do Android gerencia as telas de blogueio do
dispositivo e do desafio de trabalho. Use a politica de dispositivo de Gerenciamento de Keyguard
no Citrix Endpoint Management para controlar o gerenciamento de keyguard em dispositivos de
perfil de trabalho e o gerenciamento de Keyguard em dispositivos totalmente gerenciados e
dedicados. Com o gerenciamento de keyguard, vocé pode especificar os recursos disponiveis
para os usuarios, como agentes de confianga e cAmera segura, antes que eles desbloqueiem a

tela de keyguard. Ou, vocé pode optar por desabilitar todos os recursos de keyguard.

Para obter mais informacgdes sobre as configuracdes de recursos e como configurar a politica de

dispositivo, consulte politica de dispositivo de Gerenciamento de Keyguard.

Secure Hub 19.9.0

Secure Hub para iOS

O Secure Hub para iOS oferece suporte ao iOS 13.

Secure Hub para Android

Esta verséo inclui corre¢des de bugs.
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Secure Hub para Android 19.8.5

Esta versdo inclui correcdes de bugs.

Secure Hub 19.8.0

Secure Hub para iOS

Esta versédo inclui melhorias de desempenho e correcdes de bugs.

Secure Hub para Android

Suporte para Android Q. Esta versao inclui suporte para Android Q. Antes de atualizar para a
plataforma Android Q: Consulte Migrar da administracao de dispositivos para o Android Enterprise
para obter informac8es sobre como a descontinuacéo das APIs de Administracao de Dispositivos
do Google afeta os dispositivos que executam o Android Q. Consulte também o blog, Citrix

Endpoint Management e Android Enterprise - uma Temporada de Mudancas.

Secure Hub 19.7.5

Secure Hub para iOS

Esta verséo inclui melhorias de desempenho e correcdes de bugs.

Secure Hub para Android

Suporte para Samsung Knox SDK 3.x. O Secure Hub para Android oferece suporte ao Samsung
Knox SDK 3.x. Para obter mais informacdes sobre a migracéo para o Samsung Knox 3.x, consulte
a documentacgédo do desenvolvedor do Samsung Knox. Esta versao também inclui suporte para os
novos hamespaces do Samsung Knox. Para obter mais informacdes sobre as alterac6es nos
antigos namespaces do Samsung Knox, consulte Alteracdes nos antigos namespaces do

Samsung Knox.

O Secure Hub para Android ndo oferece suporte ao Samsung Knox 3.x em dispositivos que

executam o Android 5.

Secure Hub 19.3.5 a 19.6.6

Estas versoes incluem melhorias de desempenho e corre¢des de bugs.
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Secure Hub 19.3.0

Suporte para Samsung Knox Platform for Enterprise. O Secure Hub para Android oferece

suporte ao Knox Platform for Enterprise (KPE) em dispositivos Android Enterprise.

Secure Hub 19.2.0

Esta verséao inclui melhorias de desempenho e correcdes de bugs.

Secure Hub 19.1.5

O Secure Hub para Android Enterprise agora oferece suporte as seguintes politicas:

» Politica de dispositivo WiFi. A politica de dispositivo Wi-Fi agora oferece suporte ao Android
Enterprise. Para obter mais informacdes sobre esta politica, consulte Politica de dispositivo
Wi-Fi.

 Politica de dispositivo XML personalizada. A politica de dispositivo XML personalizada

agora oferece suporte ao Android Enterprise. Para obter mais informacdes sobre esta politica,

consulte Politica de dispositivo XML personalizada.

» Politica de dispositivo de arquivos. Vocé pode adicionar arquivos de script no Citrix
Endpoint Management para executar fungdes em dispositivos Android Enterprise. Para obter

mais informacgdes sobre esta politica, consulte Politica de dispositivo de arquivos.

Secure Hub 19.1.0

O Secure Hub reformulou fontes, cores e outras melhorias na interface do usuario. Essa
reformulacéo oferece uma experiéncia de usuario aprimorada, alinhando-se de perto com a

estética da marca Citrix em todo 0 nosso conjunto completo de aplicativos de produtividade movel.

Secure Hub 18.12.0

Esta verséao inclui melhorias de desempenho e correcdes de bugs.

Secure Hub 18.11.5

» Configuracdes da politica de dispositivo de restricdes para Android Enterprise. Novas
configuracdes para a politica de dispositivo de Restricdes permitem que 0s usuarios acessem
estes recursos em dispositivos Android Enterprise: barra de status, bloqueio de tela,
gerenciamento de contas, compartilhamento de localizacdo e manter a tela do dispositivo
ligada para dispositivos Android Enterprise. Para obter informacdes, consulte Politica de

dispositivo de restricdes.
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O Secure Hub 18.10.5 a 18.11.0 inclui melhorias de desempenho e corre¢des de bugs.

Secure Hub 18.10.0

e Suporte para o modo Samsung DeX: O Samsung DeX permite que 0s usuarios conectem
dispositivos habilitados para KNOX a um monitor externo para usar aplicativos, revisar
documentos e assistir a videos em uma interface semelhante a um PC. Para obter
informacdes sobre os requisitos de dispositivo do Samsung DeX e como configurar o Samsung

DeX, consulte Como o Samsung DeX funciona.

Para configurar os recursos do modo Samsung DeX no Citrix Endpoint Management, atualize
a politica de dispositivo de Restricdes para Samsung Knox. Para obter informag@es, consulte

Configuracdes do Samsung KNOX em Politica de dispositivo de restrigdes.

» Suporte para Android SafetyNet: Vocé pode configurar o Endpoint Management para usar o
recurso Android SafetyNet para avaliar a compatibilidade e a seguranca de dispositivos
Android que tém o Secure Hub instalado. Os resultados podem ser usados para acionar acdes

automatizadas nos dispositivos. Para obter informacdes, consulte Android SafetyNet.

« Impedir o uso da camera para dispositivos Android Enterprise: A nova configuracédo
Permitir uso da cAmera para a politica de dispositivo de Restricbes permite impedir que 0s
usuarios usem a camera em seus dispositivos Android Enterprise. Para obter informacdes,

consulte Politica de dispositivo de restrigdes.

Secure Hub 10.8.60 a 18.9.0

Esses langamentos incluem melhorias de desempenho e corregfes de bugs.

Secure Hub 10.8.60
e Suporte para o idioma polonés.
e Suporte para Android P.

» Suporte para o uso da loja de aplicativos do Workspace. Ao abrir o Secure Hub, os usuarios
nao veem mais a loja do Secure Hub. Um bot&o Adicionar aplicativos leva os usuarios a loja
de aplicativos do Workspace. O video a seguir mostra um dispositivo iOS realizando um

registro no Citrix Endpoint Management usando o aplicativo Citrix Workspace™.
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Importante:

Este recurso esta disponivel apenas para novos clientes. Atualmente, ndo oferecemos

suporte a migracao para clientes existentes.

Para usar este recurso, configure o seguinte:

o Habilite as politicas de Cache de Senha e Autenticacdo de Senha. Para obter mais
informacdes sobre como configurar politicas, consulte Politicas MDX para aplicativos de

produtividade mével em um relance.

o Configure a autenticac&o do Active Directory como AD ou AD+Cert. Oferecemos suporte a
esses dois modos. Para obter mais informacdes sobre como configurar a autenticacéo,

consulte Autenticacdo de dominio ou dominio mais token de seguranca.

o Habilite a integracdo do Workspace para o Endpoint Management. Para obter mais

informacdes sobre a integracao do workspace, consulte Configurar workspaces.

IMPORTANTE:

Depois que este recurso é habilitado, o SSO do Citrix Files ocorre através do Workspace

e ndo através do Endpoint Management (anteriormente, XenMobile®). Recomendamos
que vocé desabilite a integracao do Citrix Files no console do Endpoint Management

antes de habilitar a integracdo do Workspace.
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Secure Hub 10.8.55

» A capacidade de passar um nome de usuario e senha para o portal Google zero-touch e
Samsung Knox Mobile Environment (KME) usando o JSON de configuracao. Para obter

detalhes, consulte Registro em massa do Samsung Knox.

* Quando vocé habilita a fixagdo de certificado, os usuarios nao podem se registrar no Endpoint
Management com um certificado autoassinado. Se 0s usuérios tentarem se registrar no
Endpoint Management com um certificado autoassinado, eles seréo avisados de que o

certificado nao é confiavel.

Secure Hub 10.8.25: O Secure Hub para Android inclui suporte para dispositivos Android P.

NOTA:

Antes de atualizar para a plataforma Android P: Certifique-se de que sua infraestrutura de
servidor esteja em conformidade com certificados de seguranca que tenham um nome de
host correspondente na extensao subjectAltName (SAN). Para verificar um nome de host, o
servidor deve apresentar um certificado com um SAN correspondente. Certificados que néo
contém um SAN correspondente ao nome do host ndo sdo mais confiaveis. Para obter

detalhes, consulte a documentacdo do Desenvolvedor Android.

Atualizacdo do Secure Hub para iOS em March 19, 2018: A verséo 10.8.6 do Secure Hub para

iOS esta disponivel para corrigir um problema com a politica de aplicativo VPP.

Secure Hub 10.8.5: Suporte no Secure Hub para Android para o modo COSU para Android Work
(Android for Work). Para obter detalhes, consulte a documentacéo do Citrix Endpoint

Management.

Administrando o Secure Hub

A maioria das tarefas de administracéo relacionadas ao Secure Hub é realizada durante a
configuracao inicial do Endpoint Management. Para disponibilizar o Secure Hub aos usuérios,

para iOS e Android, carregue o Secure Hub na iOS App Store e na Google Play Store.

O Secure Hub também atualiza a maioria das politicas MDX armazenadas no Endpoint
Management para os aplicativos instalados quando a sesséo do Citrix Gateway de um usuario é

renovada apdés a autenticagdo usando o Citrix Gateway.
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IMPORTANTE:

Alterac6es em qualquer uma dessas politicas exigem que o usuario exclua e reinstale o

aplicativo para aplicar a politica atualizada: Grupo de Seguranca, Habilitar criptografia e

Servidor Exchange do Secure Mail.

PIN do Citrix

Vocé pode configurar o Secure Hub para usar o PIN do Citrix, um recurso de seguranca habilitado
no console do Endpoint Management em Configuracées > Propriedades do Cliente. A
configurac@o exige que os usuarios de dispositivos moéveis registrados fagam logon no Secure
Hub e ativem quaisquer aplicativos MDX empacotados usando um nuamero de identificacdo

pessoal (PIN).

O recurso PIN do Citrix simplifica a experiéncia de autenticacdo do usuario ao fazer logon nos
aplicativos empacotados e seguros. Os usuarios nao precisam inserir repetidamente outra

credencial, como seu nome de usuario e senha do Active Directory.

Os usuarios que fazem logon no Secure Hub pela primeira vez devem inserir seu nome de usuario
e senha do Active Directory. Durante o logon, o Secure Hub salva as credenciais do Active
Directory ou um certificado de cliente no dispositivo do usuario e, em seguida, solicita que o
usuario insira um PIN. Quando os usuarios fazem logon novamente, eles inserem o PIN para
acessar seus aplicativos Citrix e a Store com seguranca, até que o préximo periodo de tempo
limite de inatividade termine para a sesséo de usuario ativa. As propriedades de cliente
relacionadas permitem criptografar segredos usando o PIN, especificar o tipo de senha para o PIN
e especificar os requisitos de forca e comprimento do PIN. Para obter detalhes, consulte

Propriedades do cliente.

Quando a autenticagdo por impressao digital (Touch ID) esta habilitada, os usuarios podem fazer
logon usando uma impresséao digital quando a autenticagéo offline € necessaria devido a
inatividade do aplicativo. Os usuarios ainda precisam inserir um PIN ao fazer logon no Secure Hub
pela primeira vez, reiniciar o dispositivo e apos o término do temporizador de inatividade. Para
obter informacdes sobre como habilitar a autenticacéo por impressao digital, consulte

Autenticacao por impressao digital ou Touch ID.

Fixacao de certificado

O Secure Hub para iOS e Android oferece suporte a fixacdo de certificado SSL. Esse recurso

garante que o certificado assinado por sua empresa seja usado quando os clientes Citrix se
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comunicam com o Endpoint Management, evitando assim conexdes de clientes com o Endpoint
Management quando a instalacdo de um certificado raiz no dispositivo compromete a sessao SSL.
Quando o Secure Hub detecta quaisquer alteracdes na chave publica do servidor, o Secure Hub

nega a conexao.

A partir do Android N, o sistema operacional ndo permite mais autoridades de certificagdo (CAS)
adicionadas pelo usuério. A Citrix recomenda o uso de uma CA raiz publica em vez de uma CA

adicionada pelo usuario.

Os usuarios que atualizam para o Android N podem ter problemas se usarem CAs privadas ou

autoassinadas. As conexdes em dispositivos Android N s&o interrompidas nos seguintes cenarios:

e CAs privadas/autoassinadas e a opcao CA Confiavel Necessaria para Endpoint Management

esta definida como ATIVADA. Para obter detalhes, consulte Gerenciamento de dispositivos.

» CAs privadas/autoassinadas e o Servi¢o de Descoberta Automatica (ADS) do Endpoint
Management ndo estao acessiveis. Devido a preocupacdes de seguranca, quando o ADS nao
esta acessivel, a CA Confiavel Necessaria é ativada (ON), mesmo que tenha sido definida

como desativada (OFF) inicialmente.

Antes de registrar dispositivos ou atualizar o Secure Hub, considere habilitar a fixagéo de
certificado. A op¢éo esta Desativada por padrao e é gerenciada pelo ADS. Quando vocé habilita a
fixacdo de certificado, os usuérios ndo podem se registrar no Endpoint Management com um
certificado autoassinado. Se os usuarios tentarem se registrar com um certificado autoassinado,
eles sdo avisados de que o certificado n&o é confiavel. O registro falha se os usuarios ndo

aceitarem o certificado.

Para usar a fixacdo de certificado, solicite que a Citrix carregue certificados para o servidor ADS
da Citrix. Abra um caso de suporte técnico usando o portal de Suporte da Citrix. Certifique-se de
nao enviar a chave privada para a Citrix. Em seguida, forneca as seguintes informacdes:

e O dominio que contém as contas com as quais 0S usuarios se registram.

¢ O nome de dominio totalmente qualificado (FQDN) do Endpoint Management.

* O nome da instancia do Endpoint Management. Por padrdo, o nome da instancia é zdm e

diferencia mailsculas de minUsculas.

Tipo de ID de Usuario, que pode ser UPN ou Email. Por padrao, o tipo € UPN.

» A porta usada para o registro de iOS se vocé alterou o nimero da porta da porta padrao 8443.

A porta através da qual o Endpoint Management aceita conexdes se vocé alterou o nimero da

porta da porta padréo 443.
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» A URL completa do seu Citrix Gateway.
» Opcionalmente, um endereco de e-mail para o seu administrador.

 Os certificados no formato PEM que vocé deseja adicionar ao dominio, que devem ser

certificados publicos e ndo a chave privada.

» Como manipular quaisquer certificados de servidor existentes: Se deve remover o certificado
de servidor antigo imediatamente (porque foi comprometido) ou continuar a dar suporte ao

certificado de servidor antigo até que ele expire.

Seu caso de suporte técnico é atualizado quando seus detalhes e certificado forem adicionados

aos servidores Citrix.

Autenticacao por certificado + senha de uso tinico

Vocé pode configurar o Citrix ADC para que o Secure Hub autentique usando um certificado mais
um token de seguranca que serve como uma senha de uso Unico. Essa configuracéo oferece uma

opcéo de seguranca forte que néo deixa um rastro do Active Directory nos dispositivos.

Para permitir que o Secure Hub use o tipo de autenticacdo de certificado + senha de uso Unico,
faca o seguinte: Adicione uma agéao de reescrita e uma politica de reescrita no Citrix ADC que
insira um cabecalho de resposta personalizado no formato X-Citrix-AM-GatewayAuthType:

CertAndRSA para indicar o tipo de logon do Citrix Gateway.

Normalmente, o Secure Hub usa o tipo de logon do Citrix Gateway configurado no console do
Endpoint Management. No entanto, essa informacgéo ndo esté disponivel para o Secure Hub até
gue o Secure Hub conclua o logon pela primeira vez. Portanto, o cabec¢alho personalizado é

necessario.

NOTA:

Se diferentes tipos de logon forem definidos para o Endpoint Management e o Citrix ADC, a

configuracado do Citrix ADC prevalecera. Para obter detalhes, consulte Citrix Gateway e

Endpoint Management.

1. No Citrix ADC, navegar para Configuration > AppExpert > Rewrite > Actions.

2. Cliqgue em Add.

A tela Create Rewrite Action é exibida.

3. Preencha cada campo conforme mostrado na figura a seguir e, em seguida, clique em Create.
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Create Rewrite Action

MName*

|InsertGatewayAuthTypeHeader |

Type™
| INSERT_HTTP_HEADER v |

Use this action type to insert a header.

Header Name*

K-Citrix-AM-GatewayAuthType ‘

Expression Expression Editor
| Operators - ‘ Saved Policy Expressions - ‘ Frequently Used Expressions - Clear
"CertAndR3A”

Evaluate

In string expressions, string constants and expressions can be concatenated with "+" operator. Please make sure that string constants are enclosed in double quotes.

Comments

|

O seguinte resultado aparece na tela principal Rewrite Actions.

MNetScaler > AppExpert » Rewrite > Rewrite Actions f:) H
Add Edit Delete ‘ Show built-in Rewrite Actions Search =

Name | Type | Target Expression Expression Pattern

ns_cvpn_sp_js_checkout_rw_act insert_after_all TEXT VN +windowlocation.pathname.s plitly/A)[1]+4 N\ +wi.. re~asubstry(0,34) toLlowerCase\[\)==\"%2f\"\Ja=

InsertGatewayAuthTypeHeader  insert_http_header  X-Citrix-AM-GatewayfuthType "CertAndREA"

4 3

4. Vincule a acao de reescrita ao servidor virtual como uma politica de reescrita. Va para
Configuration > NetScaler® Gateway > Virtual Servers e, em seguida, selecione seu
servidor virtual.
67
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Dashboard Configuration Reporting Documentation Downloads ¢

+ System NetScaler » NetScaler Gateway > NetScaler Gateway Virtual Servers (w] ® H
+ AppExpert
Add ‘ Edit | Delete ‘ ‘ Statistics ‘ Visualizer | ‘ACIIO"I = Search =
+ Traffic Management N
Name \S)tate IP Address | Port Protocol Maximum Users Current Users Total Connected Users
+ Optimization ' ‘
_XM_gwcamamappc8 @Up 10.71.12.30 443 ssL 0 3 3
+ Security
Security SessionTransfer @Up 10.71.12.30 500 SsL 0 0 0

= NetScaler Gateway

Global Settings
Virtual Servers
Portal Themes
+ User Administration
CD Accounts
+ Policies

+ Resources
+ Authentication

Show Unlicensed Features

Integrate with Citrix Products
++ XenMobile
&4 XenApp and XenDesktop

&4 Unified Gateway

5. Clique em Edit.
6. Na tela de configuracao de Servidores Virtuais, role para baixo até Politicas.

7. Cligue em + para adicionar uma politica.

Profiles

/ Help >
Net Profile -
TCP Profile - Advanced Settings

HTTP Profile  mshttp_default_strict_validation

4+  Content Switching Policies

Published Applications x
+  SSL Profile
No Next HOP Server >
+  SSL Policies
1 STA Server >
No Url > 4+  Intranet IP Addresses
+  Intranet Applications
Other Settings /s X

4+  Portal Themes
ICMP Virtual Server Response  Passive

RHI State Passive y Expression NONE
Redirect to Home page true + Eua
https://camamappc8.camam.net:844
3
L2 Connection false
Policies + X
Request Policies
3 Session Policies >
2 ClientlessAccess Policies >
5 Cache Policies >

Done
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8. No campo Escolher Politica, selecione Reescrever.

9. No campo Escolher Tipo, selecione Resposta.

Choose Type

Choose Type

Policies

Response

10. Clique em Continuar.

A secado Associacado de Politica se expande.

Choose Type

Choose Type
Policies
Choose Policy Choose Type

Rewrite Response

Policy Binding

Select Policy™

Click to select @| + ‘\

Binding Details

Priority*

lwool |

Goto Expression™

‘ END ¥

11. Cligue em Selecionar Politica.

Uma tela com as politicas disponiveis é exibida.
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Choose Type Rewrite Policies

Rewrite Policies 0 x
Show
. . built-in
% ‘ Add | | Edit ‘ ‘ Delete ‘ ‘Shomeamgs‘ |PohcyManager‘ |Stat|st\cs‘ |Actlon 7 | Rewrite Search
Policies
‘ Name Expression Action Undefined-Result Action ‘ Hits ‘ Undefined Hits Active
®  InsertGatewayAuthTypePolicy  true InsertGatewayAuthTypeHeader Use Global 0 0 b e

12. Cligue na linha da politica que vocé criou e, em seguida, clique em Selecionar. A tela

Associacdo de Politica é exibida novamente, com a politica selecionada preenchida.

Choose Type 0 x
Policies f
Choose Policy Choose Type
Rewrite Response

Policy Binding

Select Policy™

InsertGatewayAuthTypePolicy > | 4 ‘|f‘

» More
Binding Details

Priority”

‘ 100 I
Goto Expression™

END v

—. T

13. Cliqgue em Vincular.

Se a vinculacao for bem-sucedida, a tela de configuracdo principal aparecera com a politica de

reescrita concluida exibida.

© 1997-2026 Citrix Systems, Inc. All rights reserved. 70



Secure Hub

DISABLED car Tect Pt 0 i Radirect DISABLED (E) 55t Ciphers
4 EMABLED Erabie Cipher Redine: DISABLED 3 DISABLED
o ent Sutherdicat ENABLED , ENABLED i
ENABLED Mandstary nSd ENABLED () 551 Police
1 nd 2-Picai YES v ENABLED
DISABLED PUSH Ererypesn Trgger  Ahways TSy 13 ENABLED @ Prafibes
CHSABLED
() Intranet IF Addresses
Published Applications E4
() Intranet Applications
Mo Haxt HOP
Na Ur b ]
Cther Settings ra x
= Pamive
Passive sers Policy ession  Mome

Riedirect i Home pace tris
https:/fxms3 dmocom-Bd43
falig

Palicies + =

Fequest Pobcne

14. Para visualizar os detalhes da politica, clique em Rewrite Policy.

VPN Virtual Server Rewrite Policy Binding

VPN Virtual Server Rewrite Policy Binding

Priority | Policy Name | Expression | Action ‘ Goto Expression
100 InsertGatewayAuthTypeHeaderPolicy true InsertGatewayAuthTypeHeader  END

. ]

Closa

Requisito de porta para conectividade ADS para dispositivos Android

A configuracéo da porta garante que os dispositivos Android que se conectam do Secure Hub
possam acessar o Citrix ADS de dentro da rede corporativa. A capacidade de acessar o ADS é
importante ao baixar atualizacdes de seguranca disponibilizadas por meio do ADS. As conexdes
ADS podem nao ser compativeis com seu servidor proxy. Nesse cenario, permita que a conexao

ADS ignore o servidor proxy.
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IMPORTANTE:

O Secure Hub para Android e iOS exige que vocé permita que dispositivos Android acessem

0 ADS. Para obter detalhes, consulte Requisitos de porta na documentagéo do Citrix

Endpoint Management. Essa comunicagio ocorre na porta de saida 443. E altamente
provavel que seu ambiente existente seja projetado para permitir esse acesso. Clientes que
nao podem garantir essa comunica¢ao sado desencorajados a atualizar para o Secure Hub

10.2. Se tiver alguma duvida, entre em contato com o suporte da Citrix.

Pré-requisitos:

» Colete os certificados do Endpoint Management e do Citrix ADC. Os certificados devem estar

no formato PEM e devem ser um certificado publico, ndo a chave privada.

» Entre em contato com o suporte da Citrix e faca uma solicitagdo para habilitar o certificate

pinning. Durante esse processo, seus certificados serdo solicitados.

As novas melhorias de certificate pinning exigem que os dispositivos se conectem ao ADS antes
gue o dispositivo seja registrado. Esse pré-requisito garante que as informacdes de seguranca
mais recentes estejam disponiveis para o Secure Hub para o ambiente no qual o dispositivo esta
sendo registrado. Se os dispositivos ndo conseguirem alcancgar o ADS, o Secure Hub n&o
permitira o registro do dispositivo. Portanto, abrir o acesso ao ADS dentro da rede interna é

fundamental para permitir que os dispositivos sejam registrados.

Para permitir o acesso ao ADS para o Secure Hub para Android, abra a porta 443 para 0s

seguintes enderecos IP e FQDN:

FQDN ENDERECO IP PORTA USO DE IP E PORTA
discovery.mdm.ze 52.5.138.94 443 Secure Hub -
nprise.com Comunicagéo ADS
discovery.mdm.ze 52.1.30.122 443 Secure Hub -
nprise.com Comunicacao ADS
ads.xm.cloud.com 34.194.83.188 443 Secure Hub -
: observe que o Comunicagéo ADS

Secure Hub verséao
10.6.15 e posterior
usa
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FQDN ENDERECO IP PORTA USO DE IP E PORTA

ads.xm.cloud.com

ads.xm.cloud.com 34.193.202.23 443 Secure Hub -
: observe que o Comunicagéo ADS
Secure Hub verséo
10.6.15 e posterior
usa

ads.xm.cloud.com

Se o fixamento de certificado estiver habilitado:

» O Secure Hub fixa seu certificado corporativo durante o registro do dispositivo.

» Durante uma atualizacdo, o Secure Hub descarta qualquer certificado fixado atualmente e, em

seguida, fixa o certificado do servidor na primeira conex&o para usuarios registrados.

Se vocé habilitar o fixamento de certificado ap6s uma atualizagdo, os usuarios deveréo

se registrar novamente.

» Arenovacdao do certificado ndo exige novo registro, se a chave publica do certificado néo for

alterada.

O fixamento de certificado suporta certificados folha, ndo certificados intermediarios ou de
emissor. O fixamento de certificado se aplica a servidores Citrix, como Endpoint Management e

Citrix Gateway, e ndo a servidores de terceiros.

Desabilitando a opcao Excluir Conta
Vocé pode desabilitar a opcdo Excluir Conta no Secure Hub em ambientes onde o Auto
Discovery Services (ADS) esta habilitado.

Execute as seguintes etapas para desabilitar a opcéo Excluir Conta:

1. Configure o ADS para seu dominio.

2. Abra as Informacdes do Servico de Descoberta Automatica no Citrix Endpoint Management

e defina o valor para displayReenrollLink como False. Por padrao, esse valor é True.
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3. Se o seu dispositivo estiver registrado no modo MDM+MAM (ENT), saia e faga login
novamente para que as alteracdes entrem em vigor. Se o seu dispositivo estiver registrado em

outros modos, vocé deve registra-lo novamente.

Usando o Secure Hub

Os usuarios comecam baixando o Secure Hub em seus dispositivos na loja da Apple ou Android.

Quando o Secure Hub é aberto, os usuarios inserem as credenciais fornecidas por suas empresas
para registrar seus dispositivos no Secure Hub. Para mais detalhes sobre o registro de

dispositivos, consulte Contas de usuario, fungdes e registro.

No Secure Hub para Android, durante a instalagéo e o registro iniciais, a seguinte mensagem

aparece: Permitir que o Secure Hub acesse fotos, midias e arquivos em seu dispositivo?

Esta mensagem vem do sistema operacional Android e n&o da Citrix. Ao tocar em Permitir, a
Citrix e os administradores que gerenciam o Secure Hub néo visualizam seus dados pessoais a
gualquer momento. No entanto, se vocé realizar uma sesséo de suporte remoto com seu

administrador, o administrador podera visualizar seus arquivos pessoais dentro da sesséo.

Uma vez registrados, 0s usudrios veem todos os aplicativos e desktops que vocé enviou na guia
Meus Aplicativos. Os usuarios podem adicionar mais aplicativos da Loja. Em telefones, o link da

Loja esta sob o icone de hamburguer Configuragcées no canto superior esquerdo.
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BB Allow Secure Hub to
access photos, media, and
files on your device?

DENY  ALLOW

Em tablets, a Loja € uma guia separada.
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CiTRIX

Secure Hub

E My Apps

Store

Help

About

Quando usuérios de iPhones com iOS 9 ou posterior instalam aplicativos de produtividade mével
da loja, eles veem uma mensagem. A mensagem indica que o desenvolvedor corporativo, Citrix,
nao é confiavel naquele iPhone. A mensagem observa que o aplicativo ndo esta disponivel para
uso até que o desenvolvedor seja confiavel. Quando esta mensagem aparece, o Secure Hub
solicita aos usuarios que visualizem um guia que 0s orienta no processo de confiar nos aplicativos

corporativos da Citrix para seus iPhones.

Registro automatico no Secure Mail

Para implantacGes somente MAM, vocé pode configurar o Endpoint Management para que

usuarios com dispositivos Android ou iOS que se registram no Secure Hub usando credenciais de
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e-mail sejam automaticamente registrados no Secure Mail. Os usuarios nao precisam inserir mais

informacdes ou seguir mais etapas para se registrar no Secure Malil.

No primeiro uso do Secure Mail, o0 Secure Mail obtém o endereco de e-mail, dominio e ID de
usuario do Secure Hub. O Secure Mail usa o endereco de e-mail para AutoDiscovery. O Exchange
Server € identificado usando o dominio e o ID de usuario, o que permite que o Secure Mail
autenticar o usuario automaticamente. O usuario € solicitado a inserir uma senha se a politica
estiver configurada para ndo passar a senha. No entanto, o usudrio nao é obrigado a inserir mais

informacdes.
Para habilitar este recurso, crie trés propriedades:

e Apropriedade do servidor MAM_MACRO_SUPPORT. Para obter instru¢des, consulte

Propriedades do servidor.

* As propriedades do cliente ENABLE_CREDENTIAL_STORE e SEND_LDAP_ATTRIBUTES.
Para obter instru¢cdes, consulte Propriedades do cliente.

Loja Personalizada

Se vocé quiser personalizar sua Loja, va para Configuragcdes > Marca do Cliente para alterar o

nome, adicionar um logotipo e especificar como os aplicativos aparecem.

XenMobile Analyze Manage Configure &

Client Branding

You can set the way apps appear in the store and add a logo to brand Warx Home on mabile devices.

Store name* Store @

Default store view Category

» A-Z
Device @« Phone

Tablet

Note:
+ The file must be in .png format (pure white logos/text with transparent background at 72 dpi).
» The company logo should not exceed this height or width: 170px x 25px (1x) + 340px x 50px {2x).
& Files should be named as Header.png and Header@2x.png.
A zip file should be created from the files, not a folder with the files inside of it.

s (B

Vocé pode editar descrigbes de aplicativos no console do Endpoint Management. Clique em

Configurar e depois em Aplicativos. Selecione o aplicativo na tabela e clique em Editar.
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Selecione as plataformas para o aplicativo com a descri¢cdo que vocé esta editando e digite o texto

na caixa Descri¢ao.

- — O

MDX App Information

Na Loja, os usuérios podem navegar apenas pelos aplicativos e desktops que vocé configurou e
protegeu no Endpoint Management. Para adicionar o aplicativo, os usuarios tocam em Detalhes e

depois em Adicionar.

Opcoes de Ajuda Configuradas

O Secure Hub também oferece aos usuarios varias maneiras de obter ajuda. Em tablets, tocar no
ponto de interrogacdo no canto superior direito abre as op¢des de ajuda. Em telefones, os
usuarios tocam no icone do menu hamburguer no canto superior esquerdo e depois tocam em
Ajuda.

Close Help Desk

Your IT Department
Report Issue

Send Feedback to Citrix

Citrix Support

Seu Departamento de Tl mostra o telefone e o e-mail do suporte técnico da sua empresa, que 0s
usuarios podem acessar diretamente do aplicativo. Vocé insere numeros de telefone e enderecos

de e-mail no console do Endpoint Management. Clique no icone de engrenagem no canto superior
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direito. A pagina Configuracdes ¢ exibida. Clique em Mais e depois em Suporte ao Cliente. A

tela onde vocé insere as informagdes € exibida.

XenMobile Analyze Manage Configure

Settings = Client Support

Client Support

GoToAssist chat token
GoToAssist support ticket email
Support phone (IT help desk)

Support email (IT help desk)”

Send device logs to IT help desk directly @

¢ byemail @

Relatar Problema mostra uma lista de aplicativos. Os usuarios selecionam o aplicativo que
apresenta o problema. O Secure Hub gera logs automaticamente e, em seguida, abre uma
mensagem no Secure Mail com os logs anexados como um arquivo zip. Os usudrios adicionam

linhas de assunto e descricdes do problema. Eles também podem anexar uma captura de tela.

Enviar Feedback para a Citrix abre uma mensagem no Secure Mail com um endereco de
suporte da Citrix preenchido. No corpo da mensagem, o usuario pode inserir sugestfes para
melhorar o Secure Mail. Se o Secure Mail ndo estiver instalado no dispositivo, o programa de e-

mail nativo sera aberto.

Os usuérios também podem tocar em Suporte Citrix, que abre o Citrix Knowledge Center. A partir

dai, eles podem pesquisar artigos de suporte para todos os produtos Citrix.

Em Preferéncias, os usuarios podem encontrar informacdes sobre suas contas e dispositivos.

Politicas de localizacao

O Secure Hub também oferece politicas de geolocalizacdo e geomonitoramento se, por exemplo,
vocé quiser garantir que um dispositivo corporativo nao viole um determinado perimetro

geografico. Para obter detalhes, consulte Politica de dispositivo de localizagéo.

Coleta e analise de falhas

O Secure Hub coleta e analisa automaticamente as informac¢des de falha para que vocé possa ver

o que levou a uma falha especifica. O software Crashlytics oferece suporte a essa fungéo.
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Para mais recursos disponiveis para iOS e Android, consulte a matriz de recursos por plataforma

para Citrix Secure Hub.

Gerar logs do lado do dispositive para o Secure Hub

Esta secao explica como gerar os logs do lado do dispositivo do Secure Hub e como configurar o

nivel de depuracao correto neles.

Para obter os logs do Secure Mail, faca o seguinte:

1. Va para Secure Hub > Ajuda > Relatar Problema. Selecione Secure Mail na lista de
aplicativos. Um e-mail enderecado ao suporte técnico da sua organizacao é aberto.

2. Altere as configuracfes de log somente se sua equipe de suporte o tiver instruido a fazé-lo.

Sempre confirme se as configuracdes estdo definidas corretamente.

3. Retorne ao Secure Mail e reproduza o problema. Anote a hora em que o problema comecgou a

ser reproduzido e a hora em que o problema ocorre ou a mensagem de erro é exibida.

4. Retorne a Secure Hub > Ajuda > Relatar Problema. Selecione Secure Mail na lista de

aplicativos. Um e-mail enderecado ao suporte técnico da sua organizacado € aberto.

5. Preencha a linha de assunto e o corpo com algumas palavras descrevendo seu problema.
Inclua os carimbos de data e hora coletados na etapa 3 e clique em Enviar. A mensagem

concluida é aberta com arquivos de log compactados anexados.

6. Cligue em Enviar novamente.
Os arquivos zip enviados incluem os seguintes logs:

e CtxLog_Applinfo.txt (i0S), Device_And_Applnfo.txt (Android), logx.txt e WH_logx.txt
(Windows Phone)

Os logs de informacdes do aplicativo incluem informacgdes sobre o dispositivo e o aplicativo.
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Problemas conhecidos e corrigidos

A Citrix® oferece suporte a atualizagbes das duas ultimas versdes dos aplicativos de

produtividade movel.

Secure Hub para iOS 26.8.1

Problemas corrigidos

» Ao iniciar aplicativos HDX do Secure Hub para iOS por meio do aplicativo Citrix Workspace, os

aplicativos podem falhar ao iniciar.

Problemas conhecidos

N&o ha problemas conhecidos nesta versao.

Secure Hub para Android 26.8.0

Problemas corrigidos

» Na politica de Restricbes do Android Enterprise, configurar uma lista de permissdes de
aplicativos de sistema especifica pode substituir a configuragcdo All# e ocultar novamente os

aplicativos de sistema ja permitidos.

» Em dispositivos Android Enterprise em modo quiosque (COSU), o PIN de bloqueio do
dispositivo que o0 Secure Hub aplicou quando um dispositivo saiu de um perimetro de cerca
geografica pode ndo ser removido depois que o dispositivo retorna a area permitida. Como
resultado, o dispositivo continua solicitando o PIN, e um administrador precisa recupera-lo do

console e desbloquear o dispositivo manualmente.

» Em dispositivos com Android 16 e Android 17, incluindo dispositivos Samsung com One Ul 8.5,
o dispositivo pode permanecer no modo de tarefa bloqueada (quiosque) ap6s a conclusédo do
registro de dispositivo totalmente gerenciado ou dispositivo dedicado. Como resultado, os
usuarios ndo podem sair da tela do Secure Hub, o registro parece estar incompleto e o

dispositivo precisa ser reiniciado.
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Problemas conhecidos

N&o ha problemas conhecidos nesta versao.

Secure Hub para iOS 26.8.0

Problemas corrigidos

» Ao chamar o logout da Microsoft Authentication Library (MSAL), o Secure Hub pode falhar

devido a uma condicao de corrida ou deadlock.

e O Secure Mail e o Secure Web podem falhar no primeiro uso quando o sinalizador de recurso

mam-app-data-sharing estiver ativado.

» Em dispositivos DEP, o perfil MDM pode néo ser excluido durante uma limpeza seletiva

acionada por aplicativos seguros.

» Quando os usuéarios enviam feedback do Secure Hub, o feedback pode ser enviado para um

endereco de e-mail de suporte desatualizado.
» O pop-up do PIN pode persistir mesmo apés a exclusdo da conta.
» O botéo Enviar Log pode nao responder ao ser tocado.
» O Secure Hub pode incluir a permissdo NSAppleMusicUsageDescription desnecessaria.

» Para locatarios com mais de 2100 licencgas, a instalacdo de um aplicativo do Programa de
Compra por Volume (VPP) pode redirecionar os usuarios para a App Store em vez de instalar

o0 aplicativo.

» O Secure Hub pode falhar com um erro SIGABRT ao carregar o cofre de chaves

compartilhado.

Problemas conhecidos

N&o ha problemas conhecidos nesta versao.

Secure Hub para Android 26.5.0

Problemas corrigidos

A descoberta automatica do Secure Hub pode falhar quando as URLs do servidor ADS incluem

um valor de porta invalido.
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Problemas conhecidos

N&o ha problemas conhecidos nesta verséo.

Secure Hub para Android 26.2.0

Problemas corrigidos

Esta versdo aborda areas que melhoram o desempenho e a estabilidade gerais.

Problemas conhecidos

N&o ha problemas conhecidos nesta versao.

Secure Hub para Android 25.10.0

Problemas corrigidos

O Secure Hub relata falha de implantacao ao servidor CEM quando o aplicativo necessario ndo

esta instalado para desbloquear a implantagéo da politica.

Problemas conhecidos

N&o ha problemas conhecidos nesta verséo.

Secure Hub para iOS 25.8.0

Problemas corrigidos

» Ao ativar e desativar o sinalizador de recurso de compartiihamento de dados de aplicativos do
Mobile Application Management (MAM), alguns aplicativos MAM podem exibir um alerta pop-

up informando "O aplicativo foi removido".

e Ao cancelar o registro do Secure Hub, alguns aplicativos MAM podem permanecer disponiveis

para uso.

* ao alterar as configuracdes de log para aplicativos MAM do Secure Hub, as alteracdes podem

nao ser efetivas.

Problemas conhecidos

N&o ha problemas conhecidos nesta versao.
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Secure Hub para Android 25.7.0

Problemas corrigidos

Esta versao aborda areas que melhoram o desempenho e a estabilidade gerais.

Problemas conhecidos

N&o ha problemas conhecidos nesta versao.

Secure Hub para iOS 25.6.0

Problemas corrigidos

e Ao usar o aplicativo Secure Hub, vocé pode ter falhas ocasionais ou receber a seguinte
mensagem de erro ao acessar a loja, mesmo apds varias tentativas: “Nao foi possivel carregar

a loja. Tente novamente.”

» Ao usar o Programa de Registro de Dispositivos (DEP) ou Retorno ao Servigo (RTS) no modo

somente Gerenciamento de Dispositivos Méveis (MDM), o processo pode ndo ser suportado.

» Vocé pode encontrar falhas durante o registro do Azure Active Directory (AAD) para

dispositivos registrados pelo Active Directory local.

Problemas conhecidos

N&o héa problemas conhecidos nesta versao.

Secure Hub para Android 25.4.0

Problemas corrigidos

Quando um usuario reinscreve o0 mesmo dispositivo sem primeiro limpa-lo e exclui-lo do console

CEM, ele ndo consegue atualizar manualmente a politica se o servigo estiver desativado.

Problemas conhecidos

N&o ha problemas conhecidos nesta verséo.
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Secure Hub para iOS 25.1.0

Problemas corrigidos

Esta versao aborda areas que melhoram o desempenho e a estabilidade gerais.

Problemas conhecidos

N&o ha problemas conhecidos nesta versao.

Secure Hub para Android 25.1.0

Problemas corrigidos

Esta versdo aborda areas que melhoram o desempenho e a estabilidade gerais.

Problemas conhecidos

N&o ha problemas conhecidos nesta versao.

Secure Hub para iOS 24.11.0

Problemas corrigidos

Os dispositivos iOS estao solicitando aos usuarios que insiram seu Nome Principal de Usuario
(UPN) ao abrir o Secure Hub, apesar de os dispositivos ja estarem registrados no Programa de

Registro de Dispositivos (DEP).

Problemas conhecidos

N&o ha problemas conhecidos nesta versao.

Secure Hub para Android 24.10.0

Problemas corrigidos

N&o ha problemas corrigidos nesta verséo.

Problemas conhecidos

N&o h& problemas conhecidos nesta versao.
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Secure Hub para iOS 24.9.0

Problemas corrigidos

N&o ha problemas corrigidos nesta verséo.

Problemas conhecidos

N&o ha problemas conhecidos nesta versao.

Secure Hub para Android 24.8.0

Problemas corrigidos

N&o ha problemas corrigidos nesta verséo.

Problemas conhecidos

N&o ha problemas conhecidos nesta versao.

Secure Hub para Android 24.6.0

Problemas corrigidos

N&o ha problemas corrigidos nesta verséo.

Problemas conhecidos

N&o ha problemas conhecidos nesta verséo.

Secure Hub para iOS 24.5.0

Problemas corrigidos

N&o ha problemas corrigidos nesta verséo.

Problemas conhecidos

N&o ha problemas conhecidos nesta versao.
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Secure Hub para Android 24.3.0

Problemas corrigidos

Os usuérios podem realizar uma redefinicdo de fabrica em dispositivos Android Enterprise de
propriedade da empresa, mesmo quando a politica de restricdo para redefinicdo de fabrica esta

definida como NAO. Esse problema ocorre quando um usudrio reinicia o Secure Hub.

Problemas conhecidos

Nao ha problemas conhecidos nesta verséo.

Secure Hub para iOS 24.1.0

Problemas corrigidos

* Quando vocé faz o jailbreak de um dispositivo iOS com o aplicativo Paleraln, o servidor Citrix
Endpoint Management™ n&o detecta o dispositivo como jailbroken. Como resultado, o servidor
Endpoint Management ndo consegue redefinir o dispositivo jailbroken para as configuracdes
de fabrica. Além disso, o servidor Endpoint Management ndo consegue limpar as entradas do

dispositivo jailbroken do console do servidor.

» Ao usar o SDK MAM para gerenciar seus aplicativos iOS, a loja do Secure Hub encontra um

dos seguintes problemas:

> N&o notifica quando uma atualizacao esta disponivel para os aplicativos.

> Notifica continuamente sobre atualizacbes mesmo depois que o0s aplicativos sao

atualizados.

» Ao usar o SDK MAM para gerenciar seus aplicativos iOS, o seguinte alerta de conformidade

pode aparecer:
"Este aplicativo foi removido da sua conta. Vocé pode remové-lo do seu dispositivo."

O problema ocorre quando vocé instala o MAM SDK e o MDX toolkit no mesmo dispositivo iOS.
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Secure Hub para Android 23.12.0

Problemas corrigidos

Quando a credencial do Citrix Gateway expira, o Secure Hub pode ndo gerar um novo certificado
para se conectar ao servidor Citrix Gateway. Como resultado, o Secure Hub falha ao iniciar com a

seguinte mensagem de erro.

"Ocorreu um erro na sua conexao. Tente conectar novamente"

Secure Hub para iOS 23.11.0

Problemas corrigidos

» Aautenticacdo do Secure Hub falha em dispositivos iOS, pois o certificado de cliente do Citrix
Gateway nao é renovado automaticamente quando expira. O problema ocorre quando o Citrix

Gateway usa o protocolo TLSv1.3.

e Ao fazer login no Secure Hub através do Citrix Gateway, vocé pode receber a seguinte

mensagem de erro:
"Né&o foi possivel fazer login. Credenciais incorretas. Encerrando a sessao"

O problema ocorre quando voceé registra seu dispositivo iOS no Citrix Endpoint Management
(CEM) com nFactor.

Secure Hub para Android 23.10.0

Problemas corrigidos

No Android verséo 11 e posterior, a politica de Wi-Fi em dispositivos Android Enterprise pode nédo
ser implantada. Esse problema ocorre quando o valor do dominio ndo é especificado no campo

Andnimo na politica de Wi-Fi.

Problemas conhecidos

N&o h& problemas conhecidos nesta versao.
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Secure Hub para Android 23.9.0

Problemas corrigidos

Esta versao aborda areas que melhoram o desempenho e a estabilidade gerais.

Problemas conhecidos

N&o ha problemas conhecidos nesta versao.

Secure Hub para iOS 23.8.1

Problemas corrigidos

» Quando um usuério tenta registrar os dispositivos usando o Secure Hub 23.8.0, e 0 nome de
usuario esta no formato sAMAccount , 0 processo pode falhar com a seguinte mensagem de

erro:

"Falha no registro, o usuario logado no MAM néao corresponde ao usuario registrado, tente

registrar novamente."

Problemas conhecidos

N&o ha problemas conhecidos nesta versao.

Secure Hub para 10S 23.8.0

Problemas corrigidos

* Ao registrar seu dispositivo iOS no Citrix Endpoint Management (CEM) com nFactor, vocé

pode ter problemas para estabelecer um tinel micro VPN.

Problemas conhecidos

Nao ha problemas conhecidos nesta verséo.

Problemas conhecidos e corrigidos em versoes anteriores

Para problemas conhecidos e corrigidos em versdes anteriores do Secure Hub, consulte Histérico

de problemas conhecidos e corrigidos do Secure Hub.
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Historico de problemas conhecidos e
corrigidos do Secure Hub

Este artigo lista problemas corrigidos e conhecidos do Secure Hub para versdes anteriores as
versdes suportadas mais recentes. Para a documentacdo mais recente, consulte Citrix Secure
Hub.

Secure Hub para Android 23.7.0

Problemas corrigidos

» Na plataforma Android Enterprise, a politica de Configuracdes Gerenciadas pode néo ser

aplicada ao dispositivo apés o registro.

* Na plataforma Android Enterprise, o aplicativo da Loja de Aplicativos Publica necessario pode

nao ser instalado automaticamente no dispositivo apés o registro.
Ao reiniciar seu dispositivo e ndo desbloquea-lo, talvez vocé ndo consiga redefinir a senha do

dispositivo por meio do comando de blogqueio emitido pelo administrador de TI.

Este método é util caso o usuério final perca a senha do dispositivo ou perca o dispositivo, ele
pode pedir ao administrador para redefinir a senha do dispositivo ou bloquear o dispositivo por

meio do comando de bloqueio.

e Quando os usuarios finais abrem o Secure Hub em determinados dispositivos Android para
registro, o aplicativo Secure Hub para de responder
O problema ocorre quando o registro MDM falha devido a uma licenca expirada.
Consequentemente, o aplicativo Secure Mail fica indisponivel.

» Quando vocé configura o Citrix Gateway como provedor de identidade (IdP) para fins de
autenticacdo, e a conexao de rede com o gateway esta instavel, a autenticacao falha e os

usuarios finais ndo conseguem fazer login no Secure Hub.

Problemas conhecidos

N&o h& problemas conhecidos nesta versao.
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Secure Hub para iOS 23.4.0

Problemas corrigidos

Esta versdo aborda alguns problemas que ajudam a melhorar o desempenho e a estabilidade

gerais.

Problemas conhecidos

N&o ha problemas conhecidos nesta versao.

Secure Hub para Android 23.4.1

Problemas corrigidos

* Uma interface de usuario com um spinner de carregamento aparece ao iniciar o aplicativo

Secure Hub. Este problema ocorre devido a uma condicdo de deadlock.

Problemas conhecidos

N&o ha problemas conhecidos nesta verséo.

Secure Hub para Android 23.4.0

Problemas corrigidos

» Depois de atualizar um dispositivo do Android 11 para o Android 12 e depois para o Android

13, o aplicativo Secure Hub falha ao iniciar.

» Depois de se registrar em um dispositivo de uso Unico de propriedade corporativa (COSU), o
aplicativo Secure Hub solicita uma senha do Active Directory (AD) em vez do PIN do Citrix. O
problema pode ocorrer devido a perda de credenciais em cache na versao 23.2.0 e anteriores

do Secure Hub.

» O aplicativo Secure Hub para de responder porque o PIN ndo é aceito devido a uma excec¢éo

no codigo.

Problemas conhecidos

N&o ha problemas conhecidos nesta versao.

© 1997-2026 Citrix Systems, Inc. All rights reserved. 91



Secure Hub

Secure Hub para Android 23.2.0

Problemas corrigidos

Depois de se registrar em um dispositivo de uso Unico de propriedade corporativa (COSU) e a
politica de restricbes permitir o uso de cartdes SD, vocé ainda podera nao conseguir acessar 0

cartdo SD externo nesses dispositivos. O problema é que se trata de um dispositivo dedicado.

As configuracdes da politica de senha para expiracao de senha em dispositivos Android
Enterprise ndo funcionam como esperado. O prompt de alteracdo de senha n&o aparece. Em

vez disso, vocé precisa alterar a senha manualmente.

Ocasionalmente, depois de atualizar um dispositivo do Android 11 para o Android 13, 0

aplicativo Secure Hub para de responder.

Cada vez que vocé faz login no Secure Hub, o aplicativo solicita a senha do Active Directory

(AD) em vez do PIN do Citrix. O problema ocorre depois que vocé alterou a senha do AD.

Depois de alterar a senha do Active Directory (AD), as tentativas de login no Secure Hub

falham com a seguinte mensagem de erro:

Credenciais incorretas.

Secure Hub 22.11.0

Quando uma mensagem push é enviada do console CEM para o canal Enroliment App, a

mensagem chega ao dispositivo, mas néo aciona o alerta sonoro.

Ao configurar a Politica de Credenciais e definir o alias do certificado, o aplicativo Citrix SSO
falha ao se conectar a VPN com um erro de autenticacao ao usar o alias de certificado

personalizado. A seguinte mensagem de erro aparece:

Erro de conexao: Nao é possivel conectar-se ao ID do certificado. Verifique sua conexado com

a internet e as configuracdes para ID do certificado.

O problema ocorre quando vocé permite que os aplicativos usem os certificados para o

aplicativo Citrix SSO.

Secure Hub 22.9.0

N&o h& problemas conhecidos ou corrigidos nesta versao.
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Secure Hub 22.7.0

Problemas corrigidos

» Depois de mudar do Mobile Device Experience (MDX) para o Citrix Mobile Application
Management (MAM) SDK e atualizar o XenMobile Server para 10.13 RP4, talvez vocé n&o

consiga acessar sites da intranet através do Secure Hub/Secure Web.

A seguinte mensagem de erro aparece: "Err_Name_not_resolved".

» As configuractes da politica de configuracéo gerenciada nao séo aplicadas em perfis de

trabalho que tém a configuracdo de registro como Perfil de Trabalho para Dispositivos de

Propriedade da Empresa (WPCOD). O problema ocorre quando a autenticacao é feita através

do Provedor de Identidade (IdP) e o Perfil de Trabalho ndo esta marcado como provisionado.

Secure Hub 22.6.0

N&o h& problemas conhecidos ou corrigidos nesta versao.

Secure Hub 22.5.0

N&o h& problemas conhecidos ou corrigidos nesta verséo.

Secure Hub 22.4.0

N&o h& problemas conhecidos ou corrigidos nesta verséo.

Secure Hub 22.2.0

Problemas conhecidos no Secure Hub 22.2.0

N&o h& problemas conhecidos nesta versao.

Problemas corrigidos no Secure Hub 22.2.0

Secure Hub para iOS

* No Secure Hub para iOS, vocé é solicitado a se registrar usando um PIN em dispositivos

registrados através do Programa de Implantacéo da Apple.

» Ao fazer login no Secure Mail depois que seu dispositivo ficou ocioso, o Secure Hub para iOS

€ aberto com a seguinte mensagem de erro:
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"O Secure Hub precisa autorizar este aplicativo."

Depois de clicar em autorizar e fornecer suas credenciais, a autenticacdo entra em um loop. Vocé
nao consegue reautenticar ou fazer login mesmo apds uma reinicializagéo.
* O Secure Hub para iOS para de responder em dispositivos com iOS 15.1 ao relatar um erro.

* No Secure Hub para iOS, a contagem do selo aparece como 1 ou 2, apesar de ndo haver

novas notificagdes.
* No Secure Hub para iOS, o registro pode falhar em alguns dispositivos.

e Se vocé configurar o valor da politica de tempo limite da sesséo do Citrix Gateway para 30
dias, o Secure Hub para iOS solicitara que os usuarios se reautentiquem a cada 24 a 72

horas.

Secure Hub para Android
* No modo Samsung DeX, o Secure Hub para de responder ao inserir o PIN.

* Ao registrar dispositivos Samsung S20, no modo totalmente gerenciado, no Android

Enterprise, o seguinte erro aparece: "Certificado de servidor invalido"

» O registro de dispositivos com Android 10 ou 11 falha e a seguinte mensagem de erro aparece:

"A politica de seguranga ndo permite que vocé se conecte".

» A0 se registrar no Secure Hub para Android, suas credenciais sdo substituidas por nUmeros

aleatérios se vocé alternar do modo retrato para 0 modo paisagem.

Secure Hub 21.11.0

Problemas conhecidos no Secure Hub 21.11.0

N&o héa problemas conhecidos nesta versao.

Problemas corrigidos no Secure Hub 21.11.0

Secure Hub para Android

» Durante o registro no Secure Hub para Android, a mensagem de erro Nenhum certificado
encontrado é exibida. Ao clicar em Instalar certificado, um link vazio, sem nenhum
certificado, aparece. Se vocé clicar em Cancelar, a tela de autenticacao é exibida. Esse

problema também ocorre quando vocé sai e entra no Secure Hub.
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Secure Hub 21.10.0

Problemas conhecidos no Secure Hub 21.10.0

N&o h& problemas conhecidos nesta verséo.

Problemas corrigidos no Secure Hub 21.10.0

Secure Hub para iOS

» No Secure Hub para iOS, vocé é solicitado a se registrar usando um PIN em dispositivos

registrados através do Programa de Implantacéo da Apple.

Secure Hub para Android

» Ao criar um perfil de registro para dispositivos Android para registrar no modo de perfil de
trabalho em dispositivos de propriedade corporativa, vocé deve habilitar a configuragédo Perfil
de trabalho BYOD. Se vocé néo habilitar essa configuragéo, os dispositivos falhardo ao

registrar.

* Ao fazer login no Secure Hub para Android, o ID de e-mail é preenchido automaticamente.

Secure Hub 21.8.0

Secure Hub para iOS

Problemas conhecidos no Secure Hub 21.8.0

N&o ha problemas conhecidos nesta versao.

Problemas corrigidos no Secure Hub 21.8.0

» Ao fazer login no Secure Mail depois que seu dispositivo ficou ocioso, o Secure Hub para iOS
€ aberto e tenta fazer login, mas a solicitacao de login falha. O Secure Mail continua

solicitando o login e cria um loop de logon.

» Usuarios com certos caracteres especiais em seu nome de usuario ou senha ndo conseguem

se registrar.
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Secure Hub 21.7.1

Secure Hub para Android

N&o h& problemas conhecidos ou corrigidos nesta verséo.

Problemas conhecidos e corrigidos em versoes anteriores

Para problemas conhecidos e corrigidos em versdes anteriores do Secure Hub, consulte Histérico

de problemas conhecidos e corrigidos do Secure Hub.

Secure Hub 21.7.1

Secure Hub para Android

N&o h& problemas conhecidos ou corrigidos nesta verséo.

Secure Hub 21.7.0

Secure Hub para iOS

Nao ha problemas conhecidos ou corrigidos nesta versao.

Secure Hub para Android

Problemas conhecidos no Secure Hub 21.7.0

N&o h& problemas conhecidos nesta versao.

Problemas corrigidos no Secure Hub 21.7.0

» No Secure Hub para Android, os logs do Secure Mail e do Secure Web estédo ausentes quando

vocé navegar para Ajuda > Relatar Problema depois de reiniciar seu dispositivo.

Secure Hub 21.6.0

Secure Hub para iOS

Problemas conhecidos no Secure Hub 21.6.0

N&o ha problemas conhecidos nesta versao.
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Problemas corrigidos no Secure Hub 21.6.0

No Secure Hub para iOS, ao registrar um dispositivo usando o Nome Principal do Usuario (UPN),
0 nome de usuario ndo é preenchido automaticamente. Esse problema ocorre quando o Servi¢o

de Descoberta Automatica esta ativado.

Secure Hub para Android

Problemas conhecidos no Secure Hub 21.6.0

No Secure Hub para Android, ndo é possivel registrar um dispositivo no modo MDM+MAM se o
FQDN fornecido contiver letras mailsculas. Em vez disso, o dispositivo é registrado no modo
MAM.

Problemas corrigidos no Secure Hub 21.6.0

No Secure Hub para Android, ndo é possivel registrar dispositivos redefinidos de fabrica que

executam o Samsung Knox no modo Administrador do Dispositivo.

Secure Hub 21.5.1

Secure Hub para iOS

N&o ha problemas conhecidos ou corrigidos nesta versao.

Secure Hub para Android

N&o h& problemas conhecidos ou corrigidos nesta versao.

Secure Hub 21.5.0

Problemas conhecidos no Secure Hub 21.5.0

N&o ha problemas conhecidos nesta verséo.

Problema corrigido no Secure Hub 21.5.0

No Secure Hub para Android, ndo é possivel implantar a politica de dispositivo Wi-Fi em

dispositivos Android Enterprise. A politica permanece no estado Pendente.

Secure Hub 21.4.0

N&o ha problemas conhecidos ou corrigidos nesta versao.
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Secure Hub 21.3.2

Secure Hub para iOS

Problemas conhecidos no Secure Hub 21.3.2

N&o ha problemas conhecidos nesta versao.

Problema corrigido no Secure Hub 21.3.2

N&o é possivel registrar um dispositivo no Citrix Endpoint Management™, apos inserir o PIN do

Citrix. O Secure Hub néo exibe a mensagem correta para o requisito de PIN.

Secure Hub 21.3.0

Problema conhecido no Secure Hub 21.3.0

No Secure Hub para Android versao 20.9.0 e posterior, ndo € possivel conectar no modo VPN em

dispositivos Google Pixel 2.

Problemas corrigidos no Secure Hub 21.3.0

» No Secure Hub para Android, o ID do Cartdo de Circuito Integrado (ICCID) € exibido para

dispositivos que ndo tém um cartdo SIM inserido.

» No Secure Hub para Android, os aplicativos de produtividade movel instalados n&do sédo

exibidos na tela Meus Aplicativos ao reiniciar o dispositivo.

» No Secure Hub para Android, ndo é possivel desbloquear dispositivos Android Enterprise se
vocé inseriu a senha errada varias vezes e tentou reiniciar o dispositivo. A seguinte mensagem

de erro aparece: Telefone desligado, entre em contato com o administrador de TI.

Secure Hub 21.2.0

Secure Hub para Android

Problemas conhecidos no Secure Hub 21.2.0

No Secure Hub para Android, os aplicativos de produtividade mével instalados ndo aparecem na

tela Meus Aplicativos ao reiniciar o dispositivo.
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Problemas corrigidos no Secure Hub 21.2.0

» O Secure Hub para Android trava durante o registro de dispositivos.

» Em certas versdes do Secure Hub para Android, os botdes Inicio e Voltar nao ficam visiveis

apos a conclusao do registro em dispositivos Samsung Knox.

Secure Hub 21.1.0

Problemas conhecidos no Secure Hub 21.1.0

N&o ha problemas conhecidos nesta versao.

Problemas corrigidos no Secure Hub 21.1.0

» Em dispositivos Android, o Secure Hub falha ao se conectar ao Citrix Endpoint Management

guando a politica de dispositivo de agendamento de conexéao estd ativada.

» Em certos dispositivos Samsung registrados, o nimero de série incorreto é relatado no

console do Citrix Endpoint Management.

Secure Hub 20.12.0

Problemas conhecidos no Secure Hub 20.12.0

N&o ha problemas conhecidos nesta versao.

Problemas corrigidos no Secure Hub 20.12.0

» No Secure Hub para iOS, vocé ndo consegue registrar seus dispositivos. Vocé recebe o

seguinte erro: Seu dispositivo ndo esta registrado.

» No Secure Hub para iOS, a string do agente do usuario ndo inclui a versdo do SO para

dispositivos registrados no MAM+MDM.
e Em dispositivos Android Enterprise, 0 Secure Hub trava durante o registro.

e O Secure Hub para Android versao 20.11.0 trava em certos dispositivos Samsung.
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Secure Hub 20.11.0

Secure Hub para Android

Problemas conhecidos no Secure Hub 20.11.0

N&o ha problemas conhecidos nesta versao.

Problemas corrigidos no Secure Hub 20.11.0

Em alguns dispositivos Samsung, o Secure Hub para Android trava, e vocé recebe o seguinte

erro: O Secure Hub continua parando.

Secure Hub 20.10.5

Problemas conhecidos no Secure Hub 20.10.5

N&o ha problemas conhecidos nesta verséo.

Problemas corrigidos no Secure Hub 20.10.5

» Em dispositivos de uso Unico de propriedade corporativa (COSU) executando Android 11, vocé

nao pode definir o Secure Hub como o iniciador padréo.

» Em dispositivos Android, a criacdo de um perfil de trabalho falha em certos dispositivos

Samsung. Vocé recebe o seguinte erro: Nao é possivel configurar o perfil de trabalho.

» O registro de gerenciamento de aplicativos moveis (MAM) de dispositivos Android falha

através do Servico de Descoberta Automatica do Citrix Endpoint Management.

» Em dispositivos iOS, vocé ndo consegue iniciar certos aplicativos. Vocé recebe o erro Atualize
o Secure Hub para usar este aplicativo mesmo quando ndo h& atualizacdo disponivel para o

Secure Hub.

» Em dispositivos iOS, o Secure Mail solicita autorizagdo ap6s o periodo offline maximo expirar.

O Secure Mail entdo muda para o Secure Hub, impedindo que vocé o use.

Secure Hub 20.9.0

Problemas conhecidos no Secure Hub 20.9.0

N&o h& problemas conhecidos nesta verséo.
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Problemas corrigidos no Secure Hub 20.9.0

* No Secure Hub para iOS, quando a fixacéo de certificado esta ativada, as conexdes sédo
estabelecidas entre servidores mesmo que o certificado fixado de um dos servidores esteja

incorreto.

* No Secure Hub para iOS, vocé ndo consegue receber notificacdes. Vocé recebe o seguinte

erro: Nao ha dispositivos com um token Secure Hub valido.

Secure Hub 20.7.5

Problemas conhecidos no Secure Hub 20.7.5

Em dispositivos de uso Unico de propriedade corporativa (COSU) executando Android 11, vocé

nao pode definir o Secure Hub como o iniciador padréo.

Problemas corrigidos no Secure Hub 20.7.5

* No Secure Hub para Android, o registro de dispositivos Android falha quando a fixacdo de

certificado esta ativada.

» No Secure Hub para Android, o recurso Date Time Change na politica de Restricbes nédo

funciona em dispositivos Samsung.

» No Secure Hub para Android, a politica de firewall ndo funciona em dispositivos Samsung que

executam as versodes 19.12.5 e posteriores.

» No Secure Hub para Android, vocé ndo consegue desinstalar aplicativos de Meus aplicativos.

Secure Hub 20.6.5

N&o ha problemas conhecidos ou corrigidos nesta versao

Secure Hub 20.3.0

Secure Hub para iOS

N&o h& problemas conhecidos ou corrigidos nesta versao.

Secure Hub 20.2.0

Secure Hub para iOS
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Problemas conhecidos no Secure Hub 20.2.0

N&o ha problemas conhecidos nesta verséo.

Problemas corrigidos no Secure Hub 20.2.0

» No Secure Hub para iOS, o registro do Mobile Application Management (MAM) falha em

alguns dispositivos iOS.

* No Secure Hub para iOS, os aplicativos estdo sendo removidos aleatoriamente dos

dispositivos.

Secure Hub 20.1.5

N&o h& problemas conhecidos ou corrigidos nesta verséo.

Secure Hub 19.12.5

Problemas conhecidos no Secure Hub 19.12.5

N&o h& problemas conhecidos nesta verséo.

Problemas corrigidos no Secure Hub 19.12.5

Em dispositivos com iOS 13, os certificados de usuario para o XenMobile® Server séo verificados

e renovados na data de expiracao real, em vez de depender do cédigo de erro SSL para verificar a

expiracao do certificado de usuario.

Secure Hub 19.11.5

Problemas conhecidos no Secure Hub 19.11.5

N&o ha problemas conhecidos nesta versao.

Problemas corrigidos no Secure Hub 19.11.5

No Secure Hub para iOS, o registro falha para aplicativos empacotados em MDX apdés desativar a

entropia do usuario.
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Secure Hub 19.10.5

Secure Hub para Android

Problemas conhecidos no Secure Hub 19.10.5

N&o ha problemas conhecidos nesta versao.

Problemas corrigidos no Secure Hub 19.10.5

No Secure Hub para Android, ndo é possivel instalar aplicativos corporativos em dispositivos que

executam o Secure Hub versdo 19.10.5 quando a politica de Credenciais esta configurada.

Secure Hub 19.10.0

Problemas conhecidos no Secure Hub 19.10.0

» No Secure Hub para Android, o registro de dispositivos Google Pixel 2 executando a versao 10

do Android no modo Proprietario do Dispositivo falha devido a uma falha de permisséao.

* No Secure Hub para Android, em dispositivos Google Pixel executando a verséo 10 do
Android, o registro de dispositivos no modo Proprietario do Dispositivo falha devido a uma

falha na validac&o da permissao de localizacéo.

Problemas corrigidos no Secure Hub 19.10.0

N&o ha problemas corrigidos nesta verséo.

Secure Hub 19.9.5

N&o ha problemas conhecidos ou corrigidos nesta verséao.

Secure Hub 19.9.0

Problemas conhecidos no Secure Hub 19.9.0

No Secure Hub para Android 19.9.0 com Android Enterprise ativado, o seguinte problema ocorre
em dispositivos Pixel 2: A politica de Credenciais ndo é implantada com sucesso. Como resultado,
0s usuarios ndo sao solicitados a fornecer um certificado junto com uma senha e um certificado
nao é instalado. Como solucéo alternativa, os usuarios podem atualizar manualmente suas
politicas no aplicativo em Preferéncias > Informacdes do Dispositivo. A partir dai, eles

pressionam Atualizar politica, inserem suas credenciais e confirmam a mensagem de sucesso.
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Problemas corrigidos no Secure Hub 19.9.0

N&o ha problemas corrigidos nesta verséo.

Secure Hub 19.8.5

N&o h& problemas conhecidos ou corrigidos nesta versao.

Secure Hub 19.8.0

Problemas conhecidos no Secure Hub 19.8.0

No Secure Hub para iOS, quando vocé insere uma senha incorreta em um dispositivo
compartilhado e toca em Trocar usuario para fazer login novamente, a mensagem Aguarde

aparece indefinidamente.

Problemas corrigidos no Secure Hub 19.8.0

Arede de Gerenciamento de Dispositivos Méveis é roteada incorretamente quando conectada

através da VPN completa.

Secure Hub 19.7.5

Problemas conhecidos no Secure Hub 19.7.5

N&o h& problemas conhecidos nesta verséo.

Problemas corrigidos no Secure Hub 19.7.5

» No Secure Hub para Android, os avisos para instalar clipes da web aparecem rapidamente,

interferindo na configuragédo do PIN do Secure Hub.

» Em dispositivos Samsung Knox versdo 3 e superiores, quando vocé registra o Secure Hub no
modo Proprietario do Perfil e envia a politica de chave de licenca MDM da Samsung para a
plataforma Android Enterprise, o comando Redefinir Senha do Contéiner do Dispositivo
falha.

e O seguinte erro aparece no Secure Hub para iOS quando vocé tenta configurar um Aplicativo
Publico no modo MAM usando o novo URL do aplicativo da Apple Store: Nao foi possivel
carregar a Loja. Tente novamente. Consulte a solucdo alternativa em https://
support.citrix.com/article/CTX256704.
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» No Secure Hub para Android, vocé nao consegue instalar aplicativos MDX quando um tunel

VPN completo é estabelecido.

* Quando ocorre um tempo limite de sessao em dispositivos Point Mobile PM80 executando o
Secure Hub para Android no modo Dispositivos Compartilhados, vocé nao consegue fazer

login novamente.

» No Secure Hub para Android, vocé recebe o seguinte erro apés instalar e iniciar aplicativos
empacotados internamente: A forma como seus dados sao criptografados neste aplicativo

mudou. Exclua este aplicativo e reinstale-o.

Secure Hub 19.6.5

Problemas conhecidos no Secure Hub 19.6.5

Nao ha problemas conhecidos nesta versao

Problemas corrigidos no Secure Hub 19.6.5

» Em dispositivos iOS, o Secure Hub néo carrega a loja quando ha um failover de Global Server

Load Balancing.

» No Secure Hub para Android, a politica de Atualizacao falha. Como resultado, vocé néo

consegue implantar novas politicas de dispositivo.

» No Secure Hub para Android, as a¢des de registro ou politica de Atualizacdo em dispositivos

Samsung S10 demoram muito.

» Em dispositivos Android, aplicativos ndo gerenciados perdem a conectividade quando o

Secure Hub estabelece uma conexao VPN completa.

Secure Hub 19.5.5

Problemas conhecidos no Secure Hub 19.5.5

* No Secure Hub para Android, dispositivos no modo Corporate Owned Single Use (COSU)
perdem a conectividade apdés alguns minutos de registro e ndo recebem notificacdes mesmo

com o GCM ativado.

» Ao implantar a politica de Localizacdo em dispositivos, de uma so6 vez, para 0s modos
Proprietario do Perfil e Proprietario do Dispositivo, a conta de usuério no modo Proprietario do
Dispositivo é excluida. Esse problema ocorre durante o registro por NFC bump e quando o

Endpoint Management estéa configurado no modo MDM.
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Problemas corrigidos no Secure Hub 19.5.5
e A partir desta versao, o Secure Hub suporta apenas dispositivos com Android 5.0 e posterior.

» No Secure Hub para Android, registre um dispositivo no modo de proprietario do dispositivo e

defina uma nova senha. O dispositivo ndo é bloqueado na primeira tentativa.

Secure Hub 19.5.0

Problemas conhecidos no Secure Hub 19.5.0

e ApOGs o registro, os dispositivos OnePlus Android versao 7.1.1 e OnePlus 5T Android versao

9.0.3 exigem reinicio manual do Secure Hub para que seja solicitado o PIN do Citrix.

» No Secure Hub para Android, os aplicativos necessarios ndo sao implantados em dispositivos

Android, a menos que vocé atualize a politica ou atualize a loja.

Problemas corrigidos no Secure Hub 19.5.0
e A partir desta versao, o Secure Hub suporta apenas dispositivos com Android 5.0 e posterior.

* No Secure Hub para Android, dispositivos Android 6.0 falham ao registrar se varios nomes

alternativos de assunto estiverem presentes no certificado do servidor.

* No Secure Hub para Android, os aplicativos gerenciados ndo sao desinstalados apés o

cancelamento do registro dos dispositivos.

» Em dispositivos Samsung S9, apds os usudrios atualizarem para o Android P, ocorre o
seguinte problema: Ao alterar a senha do dispositivo via Endpoint Management, a senha no
dispositivo ndo é alterada. Em vez disso, a tela fica preta e o console do Endpoint

Management mostra um status de dispositivo blogqueado.

Secure Hub 19.4.5

Problemas conhecidos no Secure Hub 19.4.5

N&o ha problemas conhecidos nesta versao.

Problemas corrigidos no Secure Hub 19.4.5

Em dispositivos iOS, ao clicar no link de registro do dispositivo, 0 nome da instancia FQDN do
Endpoint Management ndo é preenchido automaticamente no Secure Hub. A solicita¢éo de

registro do dispositivo falha.
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Secure Hub 19.3.5

Problemas conhecidos no Secure Hub 19.3.5

Quando as notificacbes sdo enviadas do Secure Hub para iOS, a contagem do selo de notificagédo

nao é atualizada para o Secure Hub.

Problemas corrigidos no Secure Hub 19.3.5

No Secure Hub para Android, ao registrar dispositivos compartilhados, implantar a politica
Webclip e adicionar aplicativos web e SaaS, a implantacéo € bem-sucedida. No entanto, essa
implantacdo aparece como falha na tela Inventario de aplicativos no console do Citrix

Endpoint Management.

No Secure Hub para Android, quando os usuarios fazem login com PIN seguro, um tinel VPN
€ estabelecido, mas o Secure Web nao carrega nenhum site. No entanto, o site carrega

conforme o esperado quando o Secure Web é fechado e reaberto.

O Secure Mail para Android configurado com politicas do Microsoft Intune retorna uma tela em

branco apés a autenticacao.

No Secure Hub para Android, aplicativos que desativaram a criptografia estdo tentando obter

chaves de criptografia do Secure Hub.

O Secure Mail para Android trava na inicializa¢éo quando a versao 5.0.4324.0 do Intune

Company Portal esté instalada.

No Secure Hub para Android, vocé ndo consegue usar os aplicativos do sistema em
dispositivos Android Enterprise de uso Unico de propriedade corporativa (COSU) executando o
Android 7.1.1.

No Secure Hub para Android, ao configurar varios aplicativos do Google Play como aplicativos
obrigatorios e tentar registrar, vocé é solicitado a instalar o primeiro aplicativo. O prompt inicial
€ imediatamente seguido por outro prompt para instalar o segundo aplicativo e assim por

diante.

Secure Hub 19.3.0

Problemas conhecidos no Secure Hub 19.3.0

Em Secure Hub para Android, ao registrar dispositivos compartilhados, implantar a politica
Webclip e adicionar aplicativos web e SaaS, a implantagdo € bem-sucedida. No entanto, essa
implantacao aparece como falha na tela Inventario de aplicativos no console do Citrix

Endpoint Management.
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Em dispositivos Android Enterprise, quando uma acao de bloqueio é definida para violagao de
cerca geografica na politica de Localizacao, o dispositivo solicita que vocé defina uma nova

senha em vez de usar a senha gerada pelo sistema.

Problemas corrigidos no Secure Hub 19.3.0

O bloqueio remoto de dispositivos Android Enterprise totalmente gerenciados usando a acdo de

seguranca Bloquear com senha pode falhar sem notifica-lo da falha. Para garantir que um

dispositivo esteja bloqueado, defina Bloquear com senha duas vezes. O dispositivo € bloqueado

com a segunda senha que vocé definir.

Secure Hub 19.2.0

Problemas conhecidos no Secure Hub 19.2.0

N&o ha problemas conhecidos nesta versao.

Problemas corrigidos no Secure Hub 19.2.0

No Secure Hub para iOS, a seguinte mensagem de falha de handshake SSL aparece
repetidamente quando os usuarios saem da loja do Secure Hub: A solicitacdo de rede para

buscar aplicativos expirou do Servidor.

A politica de dispositivo de Arquivos para Android Enterprise ndo € implantada em dispositivos

Android no modo de perfil de trabalho.

No Secure Hub para Android, a autorizag&o de login para um novo usuério leva muito tempo
em dispositivos compartilhados. Ao sair como um usudrio registrado e tentar fazer login como

um novo usuario, o Secure Hub continua carregando até que vocé reinicie o dispositivo.

No Secure Hub para Android, os clientes da nuvem ndo conseguem registrar dispositivos

Android Enterprise com um provedor de identidade externo.

No Secure Hub para Android, quando vocé estd no modo Corporate Owned Single Use

(COSU), os icones dos aplicativos ficam sobrepostos no Secure Hub.

No Secure Hub para Android, quando o certificate pinning esta ativado para sua configuracao
existente, a autenticacdo falha e retorna a tela do usuério iniciante quando o certificado possui

varios Nomes Alternativos de Assunto.
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Secure Hub 19.1.5

Problemas conhecidos no Secure Hub 19.1.5

» No Secure Hub para Android, ao atualizar a senha devido a uma alteragdo na politica de

senha, os aplicativos com selo ndo aparecem em dispositivos Samsung Galaxy S8.

» No Secure Hub para Android, a politica de dispositivo de Arquivos do Android Enterprise ndo é

implantada em dispositivos no modo de perfil de trabalho.

Problemas corrigidos no Secure Hub 19.1.5

» No Secure Hub para Android, quando os usuarios fazem login com o PIN Seguro, um tanel
VPN é estabelecido, mas o Secure Web n&o carrega nenhum site. No entanto, o site carrega

conforme o esperado quando o Secure Web é fechado e reaberto.

» No Secure Hub para Android, ao fazer logon com o PIN Seguro, um tlnel VPN é estabelecido,
mas o Secure Web n&o carrega nenhum site. No entanto, o site carrega conforme o esperado

guando o Secure Web é fechado e reaberto.

» No Secure Hub para Android, ao tentar capturar logs do aplicativo interno chamado TechXpert,

0 Secure Hub reinicia e solicita que vocé se reautentique.

Secure Hub 19.1.0

Problemas conhecidos no Secure Hub 19.1.0

No Secure Hub para iOS, ao implantar aplicativos MDX e web ou SaasS, eles aparecem na tela
Meus Aplicativos. Ao tocar em Mais, um pop-up aparece com as op¢des Excluir e Cancelar que

tém o formato da antiga identidade visual da interface do usuario.

Problemas corrigidos no Secure Hub 18.12.0

» Em dispositivos Samsung Knox registrados para Android For Work, quando a politica de senha
€ configurada para expirar em um ou dois dias, a mensagem Senha Expirada aparece

repetidamente.

» Nao é possivel registrar dispositivos OnePlus 5T para Android Enterprise usando o método de

registro por cédigo QR.
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Secure Hub 18.11.0

Problemas corrigidos no Secure Hub 18.11.0

» Vocé nado consegue realizar o logon Unico em dispositivos Android registrados no modo
Dispositivo Compartilhado. O seguinte erro aparece: Suas credenciais corporativas nao
podem ser recuperadas neste momento. O login manual no ShareFile esta bloqueado

devido a politica do administrador.

» Vocé nao pode editar os niveis de volume do Android em dispositivos de propriedade

corporativa e de uso Unico (COSU).

Secure Hub 18.10.5

Problemas corrigidos no Secure Hub 18.10.5

e Se vocé tiver o modo FIPS ativado no XenMobile Server, depois que os usuarios atualizarem o
Secure Hub para iOS para a versao 18.10.5, uma mensagem de erro relacionada a criptografia

aparecera quando os usuarios abrirem os aplicativos.

Versoes do Secure Hub de 10.8.25 a 18.10.6

Problemas corrigidos nas versoes do Secure Hub de 10.8.25 a 18.10.6

» As versoes do Secure Hub de 10.8.25 a 18.10.6 (Android) n&o incluem problemas conhecidos.
Os seguintes problemas foram corrigidos no Secure Hub. A lista inclui problemas com o MDX

que afetam o Secure Hub.

Secure Hub 18.10.0

Problemas corrigidos no Secure Hub 18.10.0

e Se a politica MVPN estiver desativada no console EMS, o Secure Hub exibira uma tela em

branco ao tentar abrir aplicativos gerenciados pelo Intune.
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Secure Hub 10.8.60

Problemas corrigidos no Secure Hub 10.8.60

» Em dispositivos Samsung Galaxy Tab Active 2 SM-T395, a acdo de seguranca Limpeza
Completa falha para o Secure Hub para Android quando os administradores definem uma

restricdo de Desativar Redefinicdo de Fabrica no XenMobile.

e O Secure Hub para Android deixa de responder durante o registro de dispositivos quando a
politica de VPN estéa configurada e o aplicativo Citrix SSO nao esta instalado no dispositivo.

Ele volta a responder se vocé tocar no botéo Voltar ou reiniciar o aplicativo.

» O Secure Hub para Android falha durante o registro no modo Proprietario do Dispositivo em

um ambiente Android Enterprise.

» Depois que os usuarios inserem um PIN valido para o Secure Hub para iOS, o Secure Hub

solicita o PIN repetidamente.

e O Secure Hub para Android falha durante o registro no modo Proprietario do Perfil em um

ambiente Android Enterprise.
* O uso do Android Enterprise no Secure Hub para Android instala o Google Chrome por padréo.

» Aatualizacdo do Secure Hub para iOS para a versédo 10.8.55 ndo permite registros de

dispositivos iOS existentes ou novos.

Secure Hub 10.8.55

Problemas corrigidos no Secure Hub 10.8.55

» Os usuarios nao conseguem fazer logon no Secure Hub para se registrar em contas do
Android for Work quando as credenciais do G Suite diferem das credenciais no Endpoint

Management.

Problemas corrigidos relacionados ao MDX na versao 10.8.55

» Os aplicativos corporativos podem apresentar problemas de conectividade com recursos

internos quando o modo VPN preferencial est4 definido como SecureBrowse.

* Aplicativos que especificam android.support.multidex.MultiDexApplication ou
android.app.Application como sua classe de aplicativo ndo conseguem se conectar a redes

internas no modo Tunneled — Web SSO.

» Em dispositivos Android, varios certificados estdo sendo gerados e os certificados estdo sendo

revogados antes da data de expiracgéo.
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Secure Hub 10.8.55

Problema conhecido no Secure Hub 10.8.55

* ApGs remover sua conta do Secure Hub do seu dispositivo, o novo registro MDM falha.

Secure Hub 10.8.50

Problema conhecido no Secure Hub 10.8.50

No Secure Hub para Android, os usuéarios ndo conseguem adicionar um atalho de link da web.

Secure Hub 10.8.35

Problemas corrigidos no Secure Hub 10.8.35

No Android O, os atalhos criados por politicas ndo aparecem na tela inicial do dispositivo. Esse

comportamento € intencional no Android O.
No Android, o Secure Hub ndo abre em tablets Samsung apds um periodo de inatividade.

No Secure Hub para Android, ndo é possivel implantar a politica de push em dispositivos

Samsung Knox.

No Secure Hub para iOS, ocasionalmente ocorre o seguinte problema: Depois que 0s usuarios

alteram a senha do Active Directory, eles precisam continuar inserindo o PIN em um loop.

Secure Hub 10.8.25

Problemas corrigidos no Secure Hub 10.8.25

Para aplicativos Cordova iOS de terceiros empacotados com o MDX Toolkit verséo 10.7.20,
uma tela preta aparece em vez de uma tela de PIN depois que vocé habilita a politica

Obscure screen contents.

Em dispositivos Zebra T51 executando Android 7, 0s usuarios ndo conseguem instalar o

aplicativo Citrix Launcher.
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Secure Hub 10.8.20

Problemas corrigidos no Secure Hub 10.8.20

» Depois que os usuarios atualizam seus dispositivos Android para a versao 8 (Oreo): Eles ndo
conseguem instalar aplicativos corporativos ou .apk da loja de aplicativos que vocé implanta
do Endpoint Management. Mesmo quando eles ativam a instalacao de aplicativos de terceiros,

0 problema persiste. O problema n&o se limita a dispositivos Samsung.

Secure Hub 10.8.15

Problemas corrigidos no Secure Hub 10.8.15

» O Secure Hub para Android trava ao buscar detalhes de localizacdo em dispositivos que

executam o Android O.

Secure Hub 10.8.10

Problemas corrigidos no Secure Hub 10.8.10

e Em dispositivos Android, quando varios aplicativos ndo sao instalados automaticamente ou os
usuarios ndo clicam em Instalar por conta prépria, os aplicativos continuam sendo baixados.

Como resultado, ocorre alto uso de dados.

e Em dispositivos com Android 7 ou posterior: Ao enviar uma acao de seguranca de bloqueio
com uma senha para o dispositivo a partir do XenMobile Server, o dispositivo é bloqueado. No
entanto, a senha do dispositivo ndo muda se 0s usuarios tiverem uma senha de tela de

blogueio existente. Os usuarios podem usar a senha original para desbloquear o dispositivo.

Atualizacdo do Secure Hub para iOS em March 19, 2018: A versao 10.8.6 do Secure Hub para

iOS esta disponivel para corrigir um problema com a politica de aplicativos VPP.

© 1997-2026 Citrix Systems, Inc. All rights reserved. 113



Secure Hub

Secure Hub para Android e iOS - Prévia

Aguarde 0s novos recursos e problemas resolvidos na proxima versao.

Para obter mais informag8es sobre a versao atual, consulte O que ha de novo no Secure Hub.
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Gerenciamento de sinalizadores de recursos

Os administradores podem gerenciar sinalizadores de recursos para acessar recursos de
visualizacdo e controlar dinamicamente os recursos em producao. Para garantir o funcionamento
ideal dos recursos que estdo sob sinalizadores de recursos, vocé precisa habilitar o trafego para a
URL features.netscalergateway.net . Para obter mais informac@es, consulte Gerenciamento

de sinalizadores de recursos.
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Cenarios de solicitacao de autenticacao

Varios cenarios solicitam que os usuarios autenticar com o Secure Hub inserindo suas credenciais

em seus dispositivos.
Os cenarios mudam dependendo destes fatores:

e Sua politica de aplicativo MDX e configuracéo de Propriedade do Cliente nas configuracdes do

console do Endpoint Management.

e Se a autenticacdo ocorre offline ou online (o dispositivo precisa de uma conexao de rede com

o0 Endpoint Management).

Além disso, o tipo de credenciais que 0s usuarios inserem, como a senha do Active Directory, PIN
ou senha Citrix, senha de uso Unico, autenticagcdo por impressao digital (conhecida como Touch ID

no iO0S), que também mudam com base no tipo de autenticacdo e na frequéncia da autenticacéo.
Vamos comegar com 0s cenarios que resultam em uma solicitagdo de autenticacao.

* Reinicializacdo do dispositivo: Quando os usuérios reiniciam seus dispositivos, eles devem

se reautenticar com o Secure Hub.

* Inatividade offline (tempo limite): Com a politica MDX de Senha do Aplicativo habilitada (por
padrdo), a propriedade de cliente do Endpoint Management chamada Temporizador de
Inatividade entra em acédo. O Temporizador de Inatividade limita o tempo que pode passar sem

atividade do usuario em qualquer um dos aplicativos que usam o contéiner seguro.

Quando o Temporizador de Inatividade expira, 0s usuarios devem se reautenticar no contéiner
seguro no dispositivo. Por exemplo, quando os usuarios largam seus dispositivos e se afastam, e
o Temporizador de Inatividade expirou, outra pessoa nao pode pegar o dispositivo e acessar
dados confidenciais dentro do contéiner. Vocé define a propriedade de cliente Temporizador de
Inatividade no console do Endpoint Management. O padréo € 15 minutos. A combinagéo da
Senha do Aplicativo definida como ATIVADA e a propriedade de cliente Temporizador de
Inatividade é responsavel pelos cenarios de solicitacao de autenticagdo provavelmente mais

comuns.

» Sair do Secure Hub:. Quando os usuarios saem do Secure Hub, eles precisam se

reautenticar na préxima vez que acessarem o Secure Hub ou qualquer aplicativo MDX,
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guando o aplicativo exigir uma senha, conforme determinado pela politica MDX de Senha do

Aplicativo e pelo status do Temporizador de Inatividade.

» Periodo maximo offline:. Este cenério é especifico para aplicativos individuais porque é
impulsionado por uma politica MDX por aplicativo. A politica MDX de Periodo maximo offline
tem uma configuracdo padrao de 3 dias. Se o periodo de tempo para um aplicativo ser
executado sem autenticacao online com o Secure Hub expirar, € necessario um check-in com
o Endpoint Management para confirmar o direito ao aplicativo e atualizar as politicas. Quando
este check-in ocorre, o aplicativo aciona o Secure Hub para uma autenticagcéo online. Os

usuarios devem se reautenticar antes de poderem acessar o aplicativo MDX.
Observe a relacdo entre o Periodo méaximo offline e a politica MDX de Periodo de sondagem ativa:

» O Periodo de sondagem ativa € o intervalo durante o qual os aplicativos proteger com o
Endpoint Management para realizar agfes de seguranca, como bloqueio e limpeza de

aplicativos. Além disso, o aplicativo também verifica se h& politicas de aplicativo atualizadas.

» Ap6s uma verificagdo bem-sucedida de politicas por meio da politica de Periodo de sondagem
ativa, o temporizador de Periodo maximo offline é redefinido e comega a contagem regressiva

novamente.

Ambos os check-ins com o Endpoint Management, para o periodo de pesquisa ativa e 0
vencimento do periodo offline maximo, exigem um token Citrix Gateway valido no dispositivo. Se o
dispositivo tiver um token Citrix Gateway valido, o aplicativo recupera novas politicas do Endpoint
Management sem qualquer interrupcdo para os usudrios. Se o aplicativo precisar de um token
Citrix Gateway, ocorre uma alternancia para o Secure Hub, e 0s usuarios veem um prompt de

autenticacéo no Secure Hub.

Em dispositivos Android, as telas de atividade do Secure Hub abrem diretamente sobre a tela do
aplicativo atual. Em dispositivos iOS, no entanto, o Secure Hub deve vir para o primeiro plano, o

que temporariamente desloca o aplicativo atual.

Depois que os usuarios inserem suas credenciais, o Secure Hub retorna ao aplicativo original. Se,
neste caso, vocé permitir credenciais de Active Directory em cache ou tiver um certificado de
cliente configurado, os usuarios podem inserir um PIN, senha ou autenticagdo por impressao

digital. Caso contrario, os usuarios devem inserir suas credenciais completas do Active Directory.

O token do Citrix ADC pode se tornar invalido devido a inatividade da sessao do Citrix Gateway ou
a uma politica de tempo limite de sesséo forcada, conforme discutido na lista a seguir de politicas
do Citrix Gateway. Quando os usuarios fazem login no Secure Hub novamente, eles podem

continuar executando o aplicativo.
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» Politicas de sessao do Citrix Gateway: Duas politicas do Citrix Gateway também afetam
guando os usuarios séo solicitados a autenticar. Nesses casos, eles autenticar para criar uma

sesséo online com o Citrix ADC para se conectar ao Endpoint Management.

o Tempo limite da sessao: A sessao do Citrix ADC para o Endpoint Management é
desconectada se nenhuma atividade de rede ocorrer durante o periodo definido. O padréo
€ 30 minutos. No entanto, se vocé usar o assistente do Citrix Gateway para configurar a
politica, o padrao sera 1440 minutos. Os usuarios veem um prompt de autenticacao para

se reconectar a sua rede corporativa.

- Tempo limite forcado: Se Ativado, a sesséo do Citrix ADC para o Endpoint Management
€ desconectada apds o periodo de tempo limite forgado expirar. O tempo limite forgcado
torna a reautenticacéo obrigatéria apos um periodo definido. Os usuéarios verdo entdo um
prompt de autenticagdo para se reconectar a sua rede corporativa no préximo uso. O
padrédo é Desativado. No entanto, se vocé usar o assistente do Citrix Gateway para

configurar a politica, o padrao sera 1440 minutos.

Tipos de credenciais

A secdo anterior discutiu quando os usuarios séo solicitados a autenticar. Esta se¢éo discute 0s
tipos de credenciais que eles devem inserir. A autenticagdo € necessaria por meio de varios
métodos de autenticacdo para obter acesso a dados criptografados no dispositivo. Para
desbloquear inicialmente o dispositivo, vocé desbloqueia o contéiner primario. Depois que isso
ocorre e o contéiner € novamente protegido, para obter acesso hovamente, vocé desbloqueia um

contéiner secundario.
Nota:
O termo aplicativo gerenciado refere-se a um aplicativo empacotado pelo MDX Toolkit, no

qual vocé deixou a politica MDX de Codigo de Acesso do Aplicativo habilitada por padréao e

esta usando a propriedade de cliente Inactivity Timer.

As circunstancias que determinam os tipos de credenciais séo as seguintes:

» Desbloqueio do contéiner primario: Uma senha do Active Directory, PIN ou cédigo de
acesso Citrix, senha de uso Unico, Touch ID ou ID de impressao digital sdo necessarios para

desbloquear o contéiner primario.

> No iOS, quando os usuarios abrem o Secure Hub ou um aplicativo gerenciado pela

primeira vez ap6és a instalagédo do aplicativo no dispositivo.
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> No iOS, quando os usuarios reiniciam um dispositivo e, em seguida, abrem o Secure Hub.

> No Android, quando os usuarios abrem um aplicativo gerenciado se o Secure Hub nédo

estiver em execucao.

> No Android, quando os usuarios reiniciam o Secure Hub por qualquer motivo, incluindo a

reinicializacéo do dispositivo.

« Desbloqueio do contéiner secundario: Autenticacao por impressao digital (se configurada),
um PIN ou senha Citrix, ou credenciais do Active Directory, para desbloquear o contéiner

secundario.

> Quando os usuarios abrem um aplicativo gerenciado apos o tempo limite de inatividade

expirar.

o Quando os usuarios saem do Secure Hub e depois abrem um aplicativo gerenciado.

As credenciais do Active Directory sdo necessdrias para qualquer uma das circunstancias de

desbloqueio do contéiner quando as seguintes condi¢cfes sdo verdadeiras:

» Quando os usuarios alteram a senha associada a sua conta corporativa.

» Quando vocé nao definiu as propriedades do cliente no console do Endpoint Management
para habilitar o PIN Citrix: ENABLE_PASSCODE_AUTH e ENABLE_PASSWORD_CACHING.

e Quando a sessao do NetScaler® Gateway termina, 0 que ocorre nas seguintes circunstancias:
guando o tempo limite da sesséo ou o temporizador da politica de tempo limite forcado expira,
se o dispositivo ndo armazena as credenciais em cache ou ndo possui um certificado de

cliente.

Quando a autenticacao por impressao digital esta habilitada, os usuarios podem fazer login
usando uma impressao digital quando a autenticacdo offline é necessaria devido a inatividade do
aplicativo. Os usuarios ainda precisam inserir um PIN ao fazer login no Secure Hub pela primeira
vez e ao reiniciar o dispositivo. Para obter informacdes sobre como habilitar a autenticacéo por

impressao digital, consulte Autenticagéo por impresséo digital ou Touch ID.

O fluxograma a seguir resume o fluxo de deciséo que determina quais credenciais um usuario

deve inserir quando solicitado a autenticar.
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When do users see an
authentication prompt?

starts when....

Offline authentication —

secondary container unlock is e W I e = [STE)

(initial) container unlock is required

required
Triggered by Maximum Offline Period MDX
Triggered by client property policy or NetScaler Gateway Session B
setting for the inactivity timer: expiration/forced timeout (check-in with vxiislglael:?gtgzu?y
(idle use in apps that use the XenMabile to refresh policies through g 7y
container) wWorx Home and check on the NetScaler 9¢
Gateway token)

NetScaler Gateway

Session time-out

policy - Inactivity
timer elapses

L ]

NetScaler Gateway
Session forced time-
out policy elapses®

Max Offline Period
MDX policy expires.

Reauthentication is required when users do the following:

* Openan managed app after the inactivity timer expires
(secondary container unlock) .
* When signing off Worx Home and then opening a managed Rz sl ® el e

app (primary and secondary container unlock)? S:f:r"zg;'Qﬁ;‘;ggp{aﬁcﬂgﬁ;gzr

I |

Is the App Passcode
policy set to ON Device flips to Worx Home and
(default)? users must authenticate to the

NetScaler Gateway.

Does the user have cached
Active Directory with Worx
PIN credentials or client
certificate?

No need to unlock
the secondary
container

Is Touch ID (i0S)
configured?

Users must enter
Users can enter a

their Active
weemer | ey
p credentials

Users can enter a
Worx PIN or
passcode

Users can enter a
Touch ID (i0S)

1 If you set the session forced time-out policy to a lower value than for the inactivity time-out policy, the forced time-out policy
overrides the inactivity time-out policy.

2 To see how these situations differ for i0S and Android devices, see the Credential Types section in Authentication Prompt
Scenarios in the Citrix documentation

Sobre as inversoes de tela do Secure Hub

Outra situacao a ser observada é quando é necessaria uma inversdo de um aplicativo para o
Secure Hub e depois de volta para um aplicativo. A inversao exibe uma notificacdo que os
usuarios devem reconhecer. A autenticagdo ndo é necessaria quando isso ocorre. A situacao

ocorre ap6s um check-in com o Endpoint Management, conforme especificado pelas politicas
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MDX de Periodo méaximo offline e Periodo de sondagem ativa, e 0 Endpoint Management detecta

politicas atualizadas que precisam ser enviadas ao dispositivo através do Secure Hub.

Complexidade da senha para a senha do dispositivo (Android
12+)

A complexidade do codigo de acesso é preferivel a um requisito de senha personalizado. O nivel
de complexidade do codigo de acesso é um dos niveis predefinidos. Assim, o usuario final ndo

consegue definir uma senha com um nivel de complexidade inferior.
A complexidade do codigo de acesso para dispositivos no Android 12+ é a seguinte:

» Aplicar complexidade do cédigo de acesso: Requer uma senha com um nivel de
complexidade definido pela plataforma, em vez de um requisito de senha personalizado.

Somente para dispositivos no Android 12+ e usando o Secure Hub 22.9 ou posterior.

* Nivel de complexidade: Niveis predefinidos de complexidade de senha.

o Nenhum: Nenhuma senha é necessaria.

o Baixo: As senhas podem ser:

o Um padréo
o Um PIN com um minimo de quatro numeros
o Médio: As senhas podem ser:
o Um PIN sem sequéncias repetidas (4444) ou sequéncias ordenadas (1234) e um
minimo de quatro niameros
o Alfabético com um minimo de quatro caracteres

o Alfanumérico com um minimo de quatro caracteres
o Alto: As senhas podem ser:

o Um PIN sem sequéncias repetidas (4444) ou sequéncias ordenadas (1234) e um
minimo de oito numeros

o Alfabético com um minimo de seis caracteres

o Alfanumérico com um minimo de seis caracteres
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OBSERVAGOES:

» Para dispositivos BYOD, as configuragfes de senha, como Comprimento minimo,

Caracteres obrigatorios, Reconhecimento biométrico e Regras avangadas, ndo sao

aplicaveis no Android 12+. Use a complexidade da senha em vez disso.

» Se a complexidade da senha para o perfil de trabalho estiver ativada, a complexidade da

senha para o lado do dispositivo também deverd ser ativada.

Para obter mais informacdes, consulte Configuracdes do Android Enterprise na documentacgéo do

Citrix Endpoint Management.
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Registrando dispositivos usando credenciais
derivadas

Credenciais derivadas fornecem autenticagéo forte para dispositivos moveis. As credenciais,
derivadas de um cartdo inteligente, residem em um dispositivo mével em vez do cartdo. O cartdo
inteligente € um cartao de Verificacdo de Identidade Pessoal (P1V) ou um Cartdo de Acesso
Comum (CAC).

As credenciais derivadas sdo um certificado de registro que contém o identificador do usuario,
como UPN. O Endpoint Management armazena as credenciais obtidas do provedor de credenciais

em um cofre seguro no dispositivo.

O Endpoint Management pode usar credenciais derivadas para o registro de dispositivos iOS. Se
configurado para credenciais derivadas, o0 Endpoint Management ndo oferece suporte a convites
de registro ou outros modos de registro para dispositivos iOS. No entanto, vocé pode usar o
mesmo servidor do Endpoint Management para registrar dispositivos Android por meio de convites

de registro e outros modos de registro.

Etapas de registro de dispositivo ao usar credenciais derivadas

O registro exige que 0s usuarios insiram seu cartdo inteligente em um leitor conectado ao seu

desktop.

1. O usuério instala o Secure Hub e o aplicativo do seu provedor de credenciais derivadas. Neste

exemplo, o aplicativo do provedor de identidade € o Intercede MyID Identity Agent.
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TestFlight * MyID for Citrix

cimr)x

Secure Hub

2. O usuario inicia 0 Secure Hub. Quando solicitado, o usuario digita 0 nome de dominio
totalmente qualificado (FQDN) do Endpoint Management e clica em Avancar. O registro no
Secure Hub é iniciado. Se o Endpoint Management oferecer suporte a credenciais derivadas, o

Secure Hub solicitara que o usuario crie um PIN Citrix.
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ciTRIX
Secure Hub

FPlease enter the credentials
provided by your organization.

com

Please wait. ..
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9:41 AM

citrIX
Secure Hub

Please enter the credentials
d by your organization,

Enroll Your iPhone

ur iPFhonea and your work

Yes, Enroll
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citrix

Secure Hub

Create a Citrix PIN to simplify
signing on.

P

@

GHI JEL MMO
7/ 8 9
PORS TUV WHYZ

| 0 @

3. O usuario segue as instru¢des para ativar sua credencial inteligente. Uma tela inicial aparece,

seguida por um prompt para escanear um codigo QR.
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Scan the QR code
displayed on the kiosk

4. O usuario insere seu cartédo no leitor de cartao inteligente conectado ao seu desktop. O
aplicativo de desktop entdo exibe um codigo QR e solicita que o usuario escaneie o cédigo

usando seu dispositivo movel.

Imagem do prompt de digitalizag&do(/en-us/mobile-productivity-apps/media/derived-credentials-

kiosk2.png)
O usuario insere 0 PIN do Secure Hub quando solicitado.

Imagem do prompt de PIN(/en-us/mobile-productivity-apps/media/derived-credentials-secure-
hub-pin.png)

Ap6s autenticar o PIN, o Secure Hub baixa os certificados. O usuério entdo segue os prompts

para concluir o registro.

Para visualizar informac¢des do dispositivo no console do Endpoint Management, faca um dos

seguintes:
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« Véa para Gerenciar > Dispositivos e entdo selecione um dispositivo para exibir uma caixa de

comando. Cligue em Mostrar mais.

e Va para Analisar > Painel.

© 1997-2026 Citrix Systems, Inc. All rights reserved. 129



Secure Hub

Configurar dica atraves do console do Citrix
Endpoint Management™

Um administrador pode configurar uma dica na pagina de login do Secure Hub para dispositivos

com o modo de registro definido como Dois Fatores. Vocé pode configurar uma dica de uma das

seguintes maneiras:

e Configurar dica como texto

e Configurar texto da dica com link de pagina da web

Configurar dica como texto

Para configurar um texto de dica, execute as seguintes etapas:

1. Faca login no console do Citrix Endpoint Management usando credenciais de administrador.

2. navegar para Configuracdes > Propriedades do Cliente, e clique em Adicionar Nova

Propriedade do Cliente.

3. Na lista suspensa Chave, selecione Chave Personalizada.

4. No campo Chave, insira enroliment.twofactor.token.hint.

5. No campo Valor, vocé pode fornecer um texto que sera exibido como uma dica na pagina de

login. A dica orienta os usuarios a localizar o PIN para autenticacao de dois fatores.

6. No campo Nome, insira enrollment.twofactor.token.hint.

7. No campo Descricdo, vocé pode fornecer observacdes sobre a dica que configurou, o que

sera util para sua referéncia futura.

Settings - Client Properties - Add New Client Property

Add New Client Property

Key
Key
Value
Name

Description

Custom Key -

enrollment twofactor token hint

Please check your mail for security token/PIN

enrollment.twofactor.token.hint

Please check your mail for security token/PIN. This is where to get your security token/PIN.
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8. Clique em Salvar.

O texto da dica aparece na pagina de login assim que vocé conclui a configuracgéo.
citnx | Secure Hub

Please enter the credentials provided by your
organization.

[

o

Please check your mail for security token/PIN

Back

Privacy Policy

As required by Apple policy, we do not share any
data collected by our service with any third parties
for any reason.

Configurar texto da dica com link de pagina da web

Vocé pode configurar uma pagina da web com informacdes detalhadas sobre como acessar o
PIN. Posteriormente, forneca o link da pagina da web como um hiperlink no texto da dica. Quando
um usuario clica na dica na pagina de login, o Secure Hub abre um navegador incorporado e

navega para a pagina da web que vocé ja configurou.

Para configurar o texto da dica com um link de pagina da web, primeiro, vocé precisa configurar o
texto da dica conforme explicado no artigo Configurar dica como texto. Uma vez concluido,

continue com as seguintes etapas:
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1. Faca login no console do Citrix Endpoint Management usando credenciais de administrador.

2. navegar para Settings > Client Properties e clique em Add New Client Property.

3. Na lista suspensa Key, selecione Custom Key.

4. No campo Key, insira enroliment.twofactor.token.hint.url.

5. No campo Value, insira 0 URL da pagina da web que vocé configurou.

6. No campo Name, insira enroliment.twofactor.token.hint.url.

7. No campo Description, vocé pode fornecer observag@es sobre a dica que configurou, o que

sera util para sua referéncia futura.

Quando um usuério clica no link da dica, uma pagina da web aparece em um navegador

incorporado.

Settings = Client Properties >~ Add New Client Property

Add New Client Property

Key

Key *

Value *
Name

Description *

8. Clique em Salvar.

Custom Key - ©)]

enrollment.twofactor.token.hint.url

https://www.citrix.com/contact/

enrollment.twofactor.token.hint.url

https://www.citrix.com/contact/

Apbs concluir a configuracao, o texto de dica com o link da pagina da web aparece na pagina de

login.
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citrnix | Secure Hub

Please enter the credentials provided by your
organization.

Sy Username

ﬁ Password

U Pin

Where to get your enroliment token?

Back Next

Privacy Policy

As required by Apple policy, we do not share any
data collected by our service with any third parties
for any reason.
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Verificacao de conformidade em dispositivos
Android (Previa Técnica)

Este recurso € aplicavel a dispositivos Android registrados no modo Proprietario do

Dispositivo.

A partir do langamento do Secure Hub para Android 24.8.0, o Secure Hub verifica a conformidade
dos dispositivos Android com as politicas configuradas pelo administrador através do Citrix
Endpoint Management. Esta verificacdo de conformidade inclui:

» Garantir a forga da senha do dispositivo

« Verificar a instalag@o de aplicativos obrigatorios

e Confirmar a remocéao de aplicativos proibidos

Quando um dispositivo ndo esta em conformidade, a seguinte notificacdo aparece no dispositivo

do usuario.

Found 2 retained objects grouped a...
Tap for maore details

Secure Hub

Citrix Secure Hub

Your device is non-compliant based on
your organization's standards and all apps
are locked

Citrix Secure Hub 501 ru
Select to launch

USE for file transfer

Quando um dispositivo ndo esta em conformidade, 0s usuarios veem a seguinte mensagem ao

abrir o Secure Hub.
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ol

You need to update settings on this
device.

Your company needs you to adjust
these settings to comply with
organizational policies.

Set a more complex passcode
Passcode too simple, it should

meet requirements ordered by
your organization.

RESOLVE
Install required apps ~

Click RESOLVE to go to google
play store to install required apps:

- Google Drive

RESOLVE

Uninstall forbidden apps -

Click RESOLVE to uninstall
forbidden apps:

- WeChat
- TikTok

Os usuarios podem clicar no botdo RESOLVER para resolver os respectivos problemas.

NOTA:

» Os aplicativos permanecem bloqueados até que a conformidade seja atendida.

» Vocé tem a opcédo de desbloquear aplicativos especificos adicionando-os a lista de
aplicativos a serem desbloqueados. Para obter mais informagfes, consulte Aplicacéo de

Conformidade para Dispositivos Android (Prévia Técnica).

\

Para obter mais informacdes sobre como configurar politicas e verificacdes de conformidade,
consulte Aplicacdo de Conformidade para Dispositivos Android (Technical Preview) na

documentagéo do produto Citrix Endpoint Management.
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